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TERMO DE REFERENCIA

1. JUSTIFICATIVA

O porto de Suape realizou processo para elaboracdo de nova Analise de Riscos e novo Plano
de Seguranca para atender as normas que regulam o ISPS CODE(Cddigo Internacional de
Seguranca para Portos e Navios) estabelecidos pela IMO(Organizagdo Maritima Internacional)
em tratados e Convencgbes Internacionais do qual o Brasil é signatdrio na Convencgao
SOLAS(Salguarda da vida Humana no mar) através do decreto legislativo n.645/2009.

Além das normas de cunho internacional o Porto de Suape para manter seu Certificado de
Cumprimento, que autoriza o recebimento da navega¢do de longo curso(comércio
internacional) necessita cumprir as normas estabelecidas pelos 6rgédo reguladores, em especial
CONPORTOS(Comissdo Nacional de Segurancga Publica nos Portos, Terminais e Vias Navegaveis)
constituido pelos Ministério da Justica, da Defesa, dos Transportes, da Fazenda e das Relacdes
Exteriores.

A Andlise de Riscos constatou as vulnerabilidades existentes na Seguranca do Porto de Suape
e em razao disso as contra medidas para sana-las foram previstas no novo Plano de Seguranca
Pablica, ambos ja encaminhados a CESPORTOS(Comissdo Estadual de Seguranca Publica nos
Portos, Terminais e Vias Navegaveis) para apds parecer encaminhamento a CONPORTOS.

Em razdo das normas supramencionadas, também foi realizada uma Auditoria Externa por
uma 0.S.(Organizacdo de Seguranca) regularmente contratada para este fim que também de
maneira correta constatou as vulnerabilidades e medidas corretivas que deverdo ser adotadas
pelo Porto de Suape para atender o seu Plano de Seguranca Publica.

As diversas acGes previstas tanto na Analise de Risco, quanto na Auditoria para atender o
Plano de Segurancga Publica preveem intervengdes nas areas de Controle de acesso de veiculos
e pessoas, monitoramento das areas de todo o porto organizado, alarmes de invasdo de
perimetro, seguranca das informagdes de acordo com as normas vigentes(acesso controlado as
informacGes de seguranca) tudo funcionado de maneira integrada em uma Unica plataforma.

Para tanto se faz necessdria a contratagao de empresa especializada para a execugao do
sistema de seguranga proposto, cujo escopo resumido segue: O controle de acesso de veiculos
e pessoas com a possiblidade de expedi¢do de relatérios desses registros de saida e entada até
o limite de cinco anos, registro das imagens, inclusive com a fun¢do de OCR para leitura das
placas dos veiculos que acessam as dreas do porto organizada , deverdao ser monitoradas,
permanentemente, cabendo ao porto prover os recursos de Controle de Acesso (Catracas,
cancelas, entre outros) e sistema de CFTV-IP (Cameras e software), incluindo o monitoramento
da operagdo, acionamento de alarmes por invasdo de perimetro, controle de acesso por drea de
seguranca estabelecida no Plano de Seguranga Portudria, através de crachds com software de
identificagdo por biometria com registro de hora de entrada e saida das areas do porto
organizado , nos acessos do PC-1; PC-3 (acesso aos PGLs-1;2;3A e 3 B), bem como nos acessos a
todos PGLs e nos CAIS 1,4 e 5.

A mera aquisicao dos equipamentos e sistemas nao assegura a continuidade dos servicos
pela dificuldade do ente publico em adquirir pe¢as ou complementos assim como a
continuidade da manutencdo do conjunto de equipamentos, softwares, equipes, em tempo
habil como requerem os entes envolvidos. Desse modo, a necessidade de operacdo continua
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impde uma contratacdo de prestacdo de servicos em modelo de locagdo do conjunto de
equipamentos e softwares que compde a solucdo integrada, além do monitoramento, com
estabelecimento de prazos de atendimento (SLA), de forma a garantir a continuidade dos
servicos de monitoramento , bem como a seguranca de informacdo nela contida através de
normatizagdo internacional vigente no pais através de érgdo aferidor ABNT (ISO — 27001)
conforme requerem as instituicdes envolvidas, nos termos das normas aqui relacionadas.

Em razdo de tudo exposto, ainda em 2016 o Porto de Suape deu inicio aos procedimentos
necessarios a contratacdo dos servicos em questao, oportunidade em que foi realizada uma
primeira licitagdo, na modalidade pregdo presencial, publicada em no DOE-PE n. 102/2017, no
dia 02 de Junho de 2017, mas que, por questdes abordadas pelo TCE/PE e pelas empresas
interessadas, a administracao de SUAPE foi levada a revoga-la no més de Outubro do mesmo
ano.

Em 01 de Novembro de 2017, o Porto de Suape publicou um segundo em Edital (Pregdo
Eletronico n2 024/2017) para a contratacdo do servico, mas em Janeiro de 2018 quando o pregdo
estava em fase final foi suspenso por forca de medida liminar judicial oriunda de decisdo
proferida pela Vara da Fazenda Publica da Comarca de Ipojuca (PE), mais uma vez sendo
postergada a sua conclusdo, por fatores alheios a atuacdo do Porto. Afora a referida decisao,
teve-se ciéncia ainda do Relatério Preliminar de Auditoria PETCE n2 54775/2017, por meio do
qual a equipe técnica daquela Corte de Contas indicou a anulagdo do certame, consoante pontos
inseridos no bojo do referido Relatério.

Dessa forma, apds a analise dos pontos aventados, a equipe de SUAPE entendeu que ndo
haveria como dar continuidade ao referido certame, razdo pela qual, mais uma vez, teve que
anular a referida licita¢do, o que foi determinante para que se adotassem medidas emergenciais,
em face do término dos contratos vigentes, os quais ndo comportam mais qualquer
possibilidade de prorrogacdo.

Isso porque os contratos tombados sob os n%. 010/2012 e 008/2013, firmados com a
empresa AVANTIA, que prestava o servico minimamente, encerraram as suas respectivas
vigéncias no més de fevereiro do ano em curso, ndo sendo cabivel mais nenhuma prorrogacao,
conforme ja exposto, sendo necessdria a contratacao emergencial a fim de garantir que tais
servicos — essenciais ao funcionamento do Porto de Suape — ndo sofram solucdo de
continuidade.

Desta feita, considerando que o servico em tela deve ser continuo e ininterrupto, em razao
das normas legais de alfandegamento da Receita Federal e das normas do ISPS Code,
anteriormente mencionadas, sem as quais o Porto ndo poderd operar, causando graves
prejuizos ao Erdrio Publico e a Sociedade Pernambucana como um todo, demonstra-se ser
necessaria a contratacdo de empresa, em carater emergencial, para manter os servicos sem
descontinuidade ou dissolugdo.

2. OBIJETO

A locacao inclui equipamento os e sistemas para a prestacdo dos servicos visando atender a
necessidade do Porto de Suape(incluindo a drea Alfandegada) garantindo o monitoramento e o
controle de 09 (nove) recintos alfandegados, 07 (sete) camaras méveis e 02 (dois) pontos de
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acesso do Porto de Suape atendendo ao que preconiza as normas de certificacdo do ISPS Code
e as normas de alfandegamento dos Cais e Pieres.

O servico de videomonitoramento e controle de acesso deve contemplar a locagdo de
sistemas, infraestrutura e equipamentos necessarios ao perfeito funcionamento das solugdes
ofertadas, bem como os servicos de instalacdo, configuracdao, treinamento, manutencao,
assisténcia técnica e demais servigos descritos neste Termo de Referéncia.

Este termo de referéncia tem como objetivo estabelecer os requisitos minimos necessarios
de projeto e especificacdes técnicas de servicos com vistas a instruir a selecdo de empresa para
a prestacdo de servigos videomonitoramento e controle de acesso para o Porto de Suape.

Deve o proponente questionar o drgao de licitacdo responsdvel, para dirimir quaisquer
dividas eventualmente surgidas em relacdo ao objeto licitado.

3. VALOR ESTIMADO

O valor da contratagdo decorrerd da proposta de menor valor apresentada na cotagdo de
precos coletada por SUAPE, sendo o preco estimado mensalmente, para o periodo de 180 (cento
e oitenta) dias.

Junto a proposta de precos, deverad ser encaminhada planilha de composicdo dos custos
unitarios.

4. RECURSOS FINANCEIROS

Para fazer face ao pagamento das despesas decorrentes do contrato, serdo utilizados
recursos proprios da empresa SUAPE — COMPLEXO INDUSTRIAL PORTUARIO GOVERNADOR
ERALDO GUEIROS.

5. PRAZO DE VIGENCIA DO CONTRATO

O prazo de vigéncia sera de 180 (cento e oitenta) dias contados a partir de assinatura do
contrato, com cldusula de morte subita, a depender da conclusdao do processo licitatorio em
andamento, operando-se a extingdo imediata do presente contrato quando da assinatura do
contrato com o vencedor do certame em andamento para contratagdao regular do mesmo
objeto.

6. PRAZO, LOCAL E CONDICOES DE EXECUCAO DO OBJETO

Para atendimento dos requisitos deste documento, o proponente deverda prever, no
minimo, a prestacdo dos servicos discriminados abaixo:

e Cumprir as exigéncias contidas nos projetos de CFTV-IP e Controle de Acesso anexos
a este processo, incluindo o previsto no memorial descritivo.

e Elaborar projeto executivo contemplando cronograma de implantacdo, detalhes
construtivos da infraestrutura e esquema de instalacdo das solugdes de controle de
acesso e videomonitoramento descritas neste documento;

e Projeto deverda estar pautado seguindo toda as normais ITIL, COBIT para
gerenciamento de projetos para tecnologia da informacgao.

e A seguranca da informacdo deverda conter um anexo a parte como forma de
protecdo de dados sendo importante a criagdo de outra localidade para a replicagdo
dos dados diga-se documentos e imagens, que poderao ser assistidas em tempo real
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por qualquer cliente que resuma todas as qualificacdes de segurancga para o pleno
acesso a seu conteudo.

Para o objeto seguranca todo e qualquer dado de forma digital deverd seguir a
norma vigente governamental para seguranca dos dados ndo exequivel e com
prazos conforme a lei para guarda dos documentos.

ERGONOMIA
o Mobilidrio técnico ergondmico para ambientes criticos;
o Melhor conforto do usudrio adequado a uma operacao 24x7;
o Adequacdo e adaptacao rapida do ambiente e da posicao de trabalho;

MODULARIDADE
o Expansdao e realocacdo do ambiente sem perda de material ou do
investimento inicial;
o Facilidade e agilidade na adicdo de novos equipamentos e upgrade de
configuracao;
o Facilidade e agilidade na mudanca de layout ou de posicao de trabalho;

EFICIENCIA ENERGETICA
o Conformidade com os conceitos de Green IT, Green Building e LEED

Locar, instalar, configurar e prestar manutencdo e assisténcia técnica da solugdo de
videomonitoramento, controle de acesso e demais solugBes descritas neste
documento, entregando todos os SLA’s conforme acertos prévios discutidos.

Prover e manter um ambiente operacional especializado que servird como ponto
central de atendimento de todos os usuarios indicados e autorizados pela
CONTRATANTE.

Fornecer curso e/ou treinamento para operacédo das solu¢des dos equipamentos e

softwares ofertados, para técnicos indicados pelo Porto de Suape.

Visando dar transparéncia e equidade as propostas, apresentamos a seguir o quantitativo
minimo de equipamentos, softwares e servicos a serem fornecidos na forma de locagdo,
devendo, cada um desses elementos, obedecer, rigorosamente as especificagdes e demais
exigéncias contidas presente documento sob pena de inabilitagdo/desclassificacdo do

proponente:
Item | Descrigdo Quantidade
1 CENTRAL DE MONITORAMENTO 1
SOLUCAO INTEGRADA DE MONITORAMENTO
2 PORTAL DE ACESSO INTEGRADO ASTRES SOLUGCOES | 1
SOLUCAO DE VIDEOMONITORAMENTO DAS CAMERAS COM ARMAZENAMENTO DAS IMAGENS
4 | MODULO DE CFTV 1
5 MODULO DE GERENCIA DAS IMAGENS 1
6 MODULO DE VISUALIZACAO DAS IMAGENS 1
7 MODULO DE GRAVACAO DAS IMAGENS 1
8 PONTO DE CAPTURA DE IMAGENS - TIPO | 13
9 PONTO DE CAPTURA DE IMAGENS - TIPO Il 22
10 PONTO DE CAPTURA DE IMAGENS - TIPO 1lI 30
SOLUGCAO PARA RECONHECIMENTO DE PLACAS DE VEICULOS (OCR)
11 SISTEMA DE RECONHECIMENTO DE PLACAS (OCR) 1
SOLUGCAO DE CONTROLE DE ACESSO
12 TOTEM 12
13 CATRACA TIPO PEDESTAL 05
17 CANCELAS 11
SERVICOS TECNICOS ESPECIALIZADOS
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37 SERVICOS DE ENGENHARIA (INSTALAGAO E INFRA-ESTRUTURA) 1
38 SERVICOS DE MANUTENGAO E SUPORTE TECNICO 1
39 PROJETO EXECUTIVO 1

Apds assinatura do contrato, a Contratada, no prazo maximo de 07 (sete) dias, devera
submeter o projeto executivo para implanta¢do dos servigos contendo a descri¢cdo dos servigos,
plantas, metodologias, ferramentas e cronograma detalhado das atividades a serem executadas.
O projeto executivo devera ser entregue nesse prazo para a aprovacao da equipe técnica de
SUAPE.

O projeto deverd atender todas as normas vingentes da Receita Federal, em especial a
Portaria n. 3518/2011, que disciplinam o controle de acesso de pessoas veiculos,
armazenamento de imagens e a qualidade das imagens capturadas.

Caso seja exigido algum ajuste, serd reapresentada as adequacbes requeridas, para
formalizagdo, no prazo maximo de 03 (trés) dias;

Apds a aprovacdo do Projeto Executivo, formalizada pela equipe técnica de SUAPE, a
Contratada dispora do prazo maximo de 7 (sete) dias Uteis para iniciar os servicos, de acordo
com as estratégicas definidas no presente documento.

Além dos insumos necessarios a execucao o projeto requer a execucao dos seguintes
servicos associados:
e Vistoria das instalacoes;

e Elaboracdo de Projeto Executivo para instalacdo do Sistema de captacdo de
imagens;

e Apresentacdo do projeto executivo a fiscalizacdo do Porto de Suape para aprovacao;

e Fornecimento dos equipamentos, materiais e acessérios, objetos deste Projeto
Basico;

e Elaboragdo de protocolos e procedimentos de testes em campo;

e Montagem, instalagdo e configuracdo dos equipamentos, materiais e acessdrios em
campo;

e Execucdo de todas as interligacGes necessdrias entre os equipamentos a serem
instalados com os sistemas existentes;

e Elaboracdo e fornecimento de AS BUILT.

7. PRAZO E CONDIGCOES DE PAGAMENTO

O pagamento referente a prestagdao mensal do servigo, devera ser efetuado mensalmente,
em até 05 (cinco) dias Uteis apds a comprovagdo do efetivo inicio da prestagdo dos servigos,
mediante a apresentacdo da Nota Fiscal/Fatura contendo o devido atesto do Gestor do
Contrato.

Os pagamentos pelos servicos de instalagdo de todos os equipamentos bem como a
realizacdo de todos os servigos necessdrias para tal, deverdo estar contidos no pagamento
mensal ao qual se refere o paragrafo anterior.

8. OBRIGAGOES DA CONTRATANTE
Durante a execugao do contrato a CONTRATANTE estard obrigada a:

e Promover o recebimento dos equipamentos;
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Proporcionar todas as condicdes para que a CONTRATADA possa efetuar o
fornecimento do objeto do contrato, inclusive permitir o livre acesso dos
responsaveis da CONTRATADA as dependéncias da CONTRATANTE, desde que
devidamente identificados;

Prestar informacOes e esclarecimentos que venham a ser solicitados pela
CONTRATADA;

Testar, apds o fornecimento, os equipamentos instalados;

Efetuar pagamento a CONTRATADA de acordo com as condicbes de preco e prazo
estabelecidas no contrato;

Comunicar a CONTRATADA as irregularidades observadas na execug¢do do contrato,
para que sejam adotadas as medidas corretivas pertinentes;

Aplicar as penalidades por descumprimento do contrato.

9. OBRIGACGES DA CONTRATADA
A contratada para a execucdo de obras e servicos de implantacdo dos sistemas de tecnologia
estard obrigada a:

Executar com perfeicdo e seguranca todos os servicos descritos, indicados ou
mencionados neste e nos anexos subsequentes que compdem este documento.

Fornecer todos os materiais, mdo-de-obra e equipamentos necessarios, sendo
responsavel pela existéncia de todo e qualquer vicio, irregularidade ou simples
defeito de execug¢do, mesmo apos o recebimento do servico, obrigando-se a repara-
lo de imediato;

Comunicar, por escrito, ao Contratante quaisquer erros ou incoeréncias verificadas
no projeto, ndo sendo, a eventual existéncia de falhas, razdo para execugdo
incorreta de servigos de qualquer natureza;

Empregar profissionais devidamente habilitados na execugdo dos servigos, sendo-
Ihe vedado subempreitar (subcontratar) totalmente os servigcos especializados,
sendo possivel, de forma parcial, desde que autorizado pela administracao de
SUAPE, uma vez comprovada a idoneidade técnica do subempreiteiro (da
subempreitada);

Submeter a aprovacdo do Contratante o nome do profissional responsavel pela
execucdo da obra (do servico), que devera dar assisténcia didria a mesma,
combinando um horario comum de permanéncia no canteiro com a Fiscalizacdo;

Efetuar o pagamento de saldrios e encargos dos seus empregados alocados ao
servico de acordo com os saldrios indicados na proposta além dos impostos, taxas e
outras obrigacGes financeiras que incidam ou venham incidir sobre a execucdo das
obras e servicos.

Relatar a SUAPE toda e qualquer irregularidade verificada no decorrer da prestacdo
dos servicos;

Administrar e gerenciar o pessoal da sua equipe de execugao;

Em casos de necessidade, a Contratada deverd disponibilizar plantdo para
atendimento a chamadas em horario fora do comercial, quantas vezes se fizerem
necessario, com tempo de atendimento de até 2 horas.

A Contratada devera fazer com que os empregados cumpram integralmente,
durante todo tempo de permanéncia nas dependéncias de Suape, os regulamentos
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de seguranca, disciplina, controles administrativos e ambientais, bem como
instrucdes complementares que venham a ser baixadas, quanto a horarios de
funcionamento, permanéncia e circulagdo de pessoas nas dependéncias de SUAPE;

e Cumprir sem atrasos a folha de pagamento dos seus empregados membros da
equipe de execucgdo dos servicos referidos neste termo de referéncia, inclusive os
beneficios previstos em legislacdo e convencgdes coletivas de trabalho;

e Acatar as decisdes e procedimentos sugeridos pela supervisdao SUAPE quanto aos
métodos de execucao dos servicos, desde que nao interfiram, justificadamente, no
desempenho de suas atividades;

e Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na lei;

e Assumir inteira responsabilidade pela fiel execucdo dos servigos, respondendo civil,
administrativa e criminalmente, sob as penas da lei, por quaisquer danos e/ou
prejuizos causado por ela (CONTRATADA), decorrentes de agdo ou omissao de seus
empregados ou prepostos;

e Executar os fornecimentos e servicos contratados sem prejudicar as caracteristicas
e sem afetar o perfeito funcionamento de infraestrutura e sistemas existentes, tais
como telecomunicagdes, informatica, rede elétrica e hidraulica e sem provocar
danos ao meio ambiente e as instalagdes da Contratante;

e Facilitar a acdo da Contratante no acompanhamento, fiscalizacdo e auditoria de
todas as fases dos fornecimentos e servicos;

e Manter atualizados seus dados cadastrais junto a Contratante, informando sobre
todas e quaisquer alteracGes eventualmente ocorridas, principalmente dados
bancdrios, prestando tais informagdes sempre por escrito, em documento assinado
por representante legal da Contratada, bem como entregar a Contratante todos os
documentos necessarios para tanto;

e Responsabilizar-se, Unica e exclusivamente, direta ou regressivamente, pelo uso de
inventos, marcas, patentes, obras literarias, desenhos ou equivalentes, protegidos
pela legislacdo em vigor, relacionados com materiais e equipamentos fornecidos
e/ou aos servicos executados, efetuando o pagamento devido pelos direitos
autorais e/ou intelectuais de terceiros, sob pena de responder integralmente pelas
perdas e danos de qualquer natureza a que der causa perante a Contratante e/ou
terceiros;

e Remover, as suas custas, quaisquer sobras e restos de materiais, dos locais de
instalacdo, restituindo-os ao final dos servicos conforme lhes foram entregues,
cumprindo as exigéncias dos drgdos de controle ambiental, responsabilizando-se
ainda por quaisquer danos causados em decorréncia do transporte ou dos servicos;

e Executar os fornecimentos e servigos contratados em conformidade com as
especificagdes do contrato e documentos integrantes. Os requisitos de qualidade,
utilidade, resisténcia e seguranca devem ser os recomendados pelas normas da
ANATEL e da Associacdo Brasileira de Normas Técnicas (ABNT);

e Comprovar, sempre que solicitado pela Contratante, a qualidade dos equipamentos
e dos materiais utilizados, bem como sua conformidade com as normas técnicas
vigentes, através de analises, ensaios e testes cabiveis, utilizando os laboratdrios
credenciados pela ANATEL;

e Proteger adequadamente o patrimonio da Contratante, zelando pela conservagao
de suas instalacGes, equipamentos, mdveis e utensilios, quando for da natureza do
contrato a entrega dos equipamentos e materiais e/ou a prestagdo dos servigos
dentro das dependéncias da Contratante e manter o local da entrega em perfeitas
condigBes de conservacgado e limpeza, no decorrer e no fim de sua execugao;

SUAPE — COMPLEXO INDUSTRIAL PORTUARIO GOVERNADOR ERALDO GUEIROS :_,_I.__
Rodovia PE-60 — Km 10 — Engenho Massangana — Ipojuca — PE — Brasil — CEP 55590-000 /) @ i

Fone: 55 (81) 3527-5000 — Fax: 55 (81) 3527-5064 — E-mail: suape@suape.pe.gov.br -

iy - __.:'
http://www.suape.pe.gov.br )@3 WM%{Z}



|
= 8/35
Complexo Industrial Portuario
Governador Eraldo Gueiros

Qualquer recurso (material ou servico) ndo mencionado neste documento e nos
seus anexos como atribuicdo da contratante e sendo estes recursos necessarios a
implantacdo do objeto deste contrato, os mesmos serdo considerados como de
obrigacdo da Contratada;

Executar os servicos ao nivel de interesse de SUAPE;

Orientar SUAPE quanto ao melhor uso dos equipamentos.

10. REQUISITOS DE HABILITACAO

10.1. DOCUMENTACAO TECNICA

A documentagéo técnica, abaixo arrolada, devera ser apresentada para a assinatura do contrato
com SUAPE:

a) Atestado(s) ou Certidao(6es) de Capacidade Técnica, expedido(s) por pessoa juridica
de direito publico ou privado que comprove(m) a execucao de servicos relacionados a
Sistemas de Monitoramento de TIC (Tecnologia da Informacdo e Comunicacdo);

b) Atestado(s) ou Certiddo(des) de Capacidade Técnica, expedido(s) por pessoa juridica
de direito publico ou privado que comprove(m) a execucao dos seguintes itens:

a)
b)

c)

d)

v" Fornecimento e instalacdo de solu¢do de transmissdo via radio;
v" Fornecimento e instalacdo de soluc3o de transmissdo via fibra dptica;

v' Sistema de armazenamento de dados para suportar todas as normas
vigentes de seguranca da informacao;

v" Instalacdo, configuracdo, manutencdo e assisténcia técnica de
infraestrutura corporativa de redes de computadores, envolvendo
switches.

Declaragdo, sob as penas da Lei, que a proponente possui em seu quadro
permanente de funcionarios, técnicos devidamente treinados para instalar e
instruir uso e manejo dos equipamentos/solu¢des referentes aos itens de maior
relevancia, relacionados neste edital;

A Contratada devera apresentar, ainda, declaragdo de que ao menos um dos
responsaveis técnicos apresentados sera(do) o(s) responsavel(is) técnico(s) pela
elaboragdo do Projeto Executivo e pela Execu¢do do servico objeto desta
contratagao, com informagdo dos respectivos CPF e nimero do registro no CREA,
podendo ser substituidos conforme § 10 do art. 30 da Lei 8.666/93. A
responsabilidade técnica pelo Projeto Executivo pode ser exercida por profissional
distinto daquele responsavel tecnicamente pela Execucdo dos servigos. Declaracdo
de Vistoria Técnica: Para fins de verificacdo das condi¢Ges do local, os interessados
deverdo efetuar VISTORIA TECNICA no local, de modo a conhecer todas as
condicOes, especificidades e eventuais dificuldades para a execugdo dos servicos,
inclusive de seguranca, por tratar-se de area portuaria, devendo o agendamento ser
efetuado com a Coordenadoria de TIC da Administracdo do Porto de SUAPE, através
do namero (81) 3527-5034.

A documentacdo técnica devera ser comporta por catalogos, manuais e/ou
documentos dos fabricantes em lingua portuguesa ou inglesa. Documentos
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apresentados em qualquer outro idioma deverdo ser acompanhados por traducdo
juramentada.

e) Declaragdo da interessada comprometendo-sea dispor equipe técnica necessaria e
tecnicamente habilitada a boa e integral execugao dos servigos.

Obs: Os atestados de capacidade técnicos anteriormente mencionados deverdo ser
apresentados em papel timbrado, original ou cépia reprografica devidamente autenticada,
assinados por autoridade ou representante que o expediu, com a devida identifica¢do.

11. CRITERIOS DE JULGAMENTO DE PROPOSTAS

O critério de julgamento das propostas serd o de menor prego global, ou seja, o prego total
considerando a instalacdo e as seis parcelas mensais.

12. PENALIDADES

A inexecucdo total ou parcial do objeto licitado sujeitard a empresa as seguintes
penalidades, assegurados o contraditério e a ampla defesa, na forma do artigo 87 da Lei n2
8.666/93;

a) Adverténcia;

b) Multa, de até 5% (cinco por cento) sobre o valor total do contrato, a critério da
Administracdo, levando-se em conta o prejuizo causado, devidamente
fundamentado, devendo ser recolhida no prazo maximo de 05(cinco) dias Uteis a
contar da notificacao;

c) Suspensdo temporaria da participacdo em licitacdo e impedimento de contratar
com a Administragcao, por prazo nao superior a dois anos;

d) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
Estadual, enquanto perdurarem os motivos determinantes da puni¢do ou até que
seja promovida a reabilitagdo perante a autoridade que aplicou a penalidade, depois
do ressarcimento a Administragdo pelos prejuizos resultantes e apds decorrido o
prazo de sua aplicagdo.

13. DISPOSICOES GERAIS

Todos os sistemas descritos neste documento e seus anexos deverdo funcionar em regime
24/7.

13.1. EQUIPE TECNICA

A Empresa contratada serd responsavel por dimensionar, organizar e gerenciar o
guantitativo de profissionais em turnos de trabalho necessarios para o cumprimento do objeto
contratado de acordo com os niveis de servicos exigidos, devera disponibilizar para a execugdo
dos servicos, profissionais, pertencente a seu quadro, com treinamento em:

e Sistema de Captura de Imagens (CFTV);
e Sistema de transmissdo de dados via radio;
e Sistema informatizado de videomonitoramento (hardware e software);

e Sistema de controle de acesso;
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Os técnicos encarregados dos servicos deverdo ser previamente relacionados, tendo livre
acesso aos equipamentos, a fim de executar os servicos de manutencgao, respeitadas as normas
de seguranca vigentes no Porto de Suape.

Devera ser apresentada na proposta técnica, comprovagao que o interessado possui em seu
quadro, para disponibilizacdo de servigos, Engenheiros e/ou Técnicos capacitado nas seguintes
solugdes:

e Software de monitoragdo e gravacao de imagens;
e Solugdo de dados via radio;

e Solugdo de cameras IP;

e Solucdo de equipamentos ativos de rede;

e Solucdo de controle de acesso;

e Solucdao Armazenamento de Dados;

A CONTRATADA deve manter seus funcionarios identificados por cracha quando em
cumprimento do objeto nas dependéncias do Porto de Suape. Deve ainda manter sua equipe
técnica sempre provida de EPI’s, ferramental, instrumentos e equipamentos, devidamente
aferidos e calibrados, adequados ao trabalho e em perfeitas condi¢Ges de uso.

14. DA PARTICIPAGAO EM CONSORCIO

14.1. E permitida a participacdo de Consércios, de acordo com o disposto no Art. 33 da Lei
8.666/93, constituidos por empresas nacionais ou por empresas nacionais e estrangeiras, que
satisfacam integralmente as condicOes e exigéncias do presente termo de referéncia.

14.2. Nao serd imposto limites de participantes.

14.3. Apresentacdo de Termo de Compromisso publico ou particular de constituicdo em
Consorcio, com a indicagdo do nome do consdrcio, subscrito pelas consorciadas, contendo a
indicacdo da empresa lider responsavel pelo consércio que sera responsavel principal, perante
a CONTRATANTE, pelos atos praticados pelo consércio, sem prejuizo da responsabilidade
solidaria das empresas consorciadas e que tera ainda as seguintes responsabilidades:

a) Compromissos e obrigagGes das consorciadas, dentre os quais o de que cada consorciada
respondera, individual e solidariamente, pelas exigéncias de ordens fiscais, administrativas e
contratuais pertinentes ao objeto, até a conclusao final dos trabalhos e servigos que vierem a
ser contratados com o consércio;

b) Declaragdo expressa de responsabilidade solidaria, ativa e passiva, das consorciadas pelos
atos praticados pelo consdrcio, em relagao a licitacdo e, posteriormente, ao eventual contrato,
até o final de sua execucdo;

c) Compromisso de que o consércio ndo terd a sua composi¢do ou constituigdo alterada
ou, sob qualquer forma, modificada, sem prévia e expressa anuéncia da CONTRATANTE, até a
conclusao dos trabalhos ou servicos que vierem a ser contratados;
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d) Compromisso expresso de que o consércio ndo se constitui, nem se constituird em
pessoa juridica distinta de seus membros, nem tera denominacao propria ou diferente das

suas consorciadas;

e) Compromissos e a divisdao do escopo no fornecimento para cada uma das consorciadas,
individualmente, em rela¢do ao objeto, bem como o percentual de participa¢do de cada uma
em relacdo ao custo do fornecimento dos servigos previstos;

f) Previsdo, no instrumento de constituicdo do consdrcio que os pagamentos referentes
aos servicos contratados poderao ser realizados diretamente a empresa consorciada executora
ou prestadora do servico, ou, diretamente, a empresa lider.

IPOJUCA (PE), 01 DE MARGO DE 2018

AIDANO DA SILVA LIMA
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ANEXO | - DETALHAMENTO DOS SERVICOS

1. DAS NORMAS

Exceto quando especificado de outra forma, o projeto de fabricacdo, instalacdo e testes de
todos os equipamentos, materiais e acessdrios, bem como suas caracteristicas técnicas, deverao
estar em completo acordo com as mais recentes revisdes das Normas e Recomendagdes
mencionadas a seguir.

ABNT - Associacdo Brasileira de Normas Técnicas
ANSI - American National Standard Institute

IEC - Internacional Eletrotechnical Comission

IEEE - Institute of Electrical and Electronic Engineers

Outras normas ndao mencionadas especificamente poderdo ser adotadas como
complemento daquelas indicadas. Em todos os casos, quando os requisitos especificos
estipulados nas sec¢es subsequentes desta especificacdo excederem aqueles requeridos pelas
normas aplicdveis, prevalecerdao sempre os aqui estipulados.

2. PROIJETO

As especificagdes dos servicos serdo examinadas cuidadosamente pelos interessados,
podendo ser esclarecidas as eventuais duvidas junto ao Contratante até a data prevista.

Quando determinada nas especificacbes do projeto a apresentacdo pela Contratada de
detalhes de execucdo para aprovacao prévia da Fiscalizacao, os originais respectivos, tanto das
pranchas quanto dos memoriais descritivos e de calculo, deverdao ser feitos em arquivos
eletronicos e entregues em CD-ROM, e ficardo fazendo parte dos arquivos do Contratante.

A aprovagdo por parte da Fiscalizagdo ou do Contratante de detalhes elaborados pela
Contratada ndo a exime de responsabilidade por erros ou falhas que os mesmos possam conter.

3. PREMISSAS

O servico de monitoramento visa a captura e gravacao de imagens, em alta qualidade, para
reconhecimento de placas e dreas de seguranca dos recintos alfandegados e dos pontos de
acesso do Porto de Suape.

A locacdo inclui equipamentos e sistemas para a prestagdo dos servicos visando atender a
necessidade do Porto de Suape(incluindo a drea Alfandegada) garantindo o monitoramento e o
controle de 09(nove) recintos alfandegados, 07(sete) camaras moveis e 02(dois) pontos de
acesso e do Porto de Suape atendendo ao que preconiza as normas de certificagdo do ISPS Code
e as normas de alfandegamento dos Cais e Pieres.

As cameras devem ser instaladas em posi¢des que garantam o minimo de areas de sombra,
que permitam a visualizagdo de objetos, veiculos ou pessoas com atitudes suspeitas.

As imagens das cameras de monitoramento contempladas neste projeto devem ser
visualizadas no formato H.264, com no minimo 15 (quinze) fotogramas por segundo, com
compressdo de, no maximo, trinta por cento (30%) e em resolugdo maxima permitida pela
camera. As imagens devem ser armazenadas no formato H.264 com no minimo 08 (oito)
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fotogramas por segundo, com compressdo de, no mdaximo, trinta por cento (30%) e em
resolugdao minima de 640X480 (VGA).

A gravacdo deve ser efetuada por movimento e habilitada 24 (vinte e quatro) horas por dia,
07 (sete) dias por semana.

A solucdo de geréncia e gravacao instalada no Porto de Suape deve possuir capacidade de
armazenar na Unidade de Armazenamento, as imagens de todas as cameras, por no minimo, 90
(noventa) dias.

A solugdo proposta deve contar com 30(trinta) médulos de analise de video para
reconhecimento de placas, possuindo os requisitos descritos nos itens 4.3 e 5.6.

A solucdo de controle de acesso deve efetuar o gerenciamento e controle de acesso de
veiculos e pessoas através do reconhecimento de pessoas obtido por intermédio de catracas,
cancelas e totens.

O cadastramento dos visitantes deve ser realizado nos seguintes pontos: PC-1(Entrada
Principal), PC-3 e CCCOM.

Para a completa e perfeita execugdo dos servigos deverdo ser previstos:

e Cameras de captura de imagens, conversores, monitores de LCD de 40 polegadas,
estacOes de cadastramento, estacdes de monitoramento, joysticks, servidores,
unidade de armazenamento (storage), catracas, cancelas, totens, switches,
iluminadores infravermelho, fontes, filtros, no break, postes, racks, fios, cabos,
porcas, parafusos, tubulacdes e os acessdrios como: suportes para fixacao, cabos,
caixas de protecdo contra eventos atmosféricos (chuvas e raios) e vandalismo,
energia elétrica e outros, ou seja, toda a infraestrutura e os equipamentos que
estabelecem um padrdo e primam pela qualidade de imagem e do sistema de
controle de acesso.

e Softwares e respectivas licengas que se fizerem necessarios para a prestagdo dos
servigos. Excetuando-se os softwares referentes a solugao de controle de acesso.

Caberd a CONTRATADA a disponibilizacdo de infraestrutura de transmissdao de dados
dedicada, visando prover links de comunicacdo que serdo responsaveis por garantir a
conectividade de cada ponto de captura de imagem até a Central de Monitoramento, de acordo
com quantitativos e requisitos técnicos deste documento. E de responsabilidade da
CONTRATADA, prever e fornecer toda a infraestrutura elétrica e légica necessaria ao perfeito
funcionamento da solucdo de videomonitoramento e controle de acesso.

Visando garantir disponibilidades e a integridade das informag¢des geradas, ndo serd
permitida a utilizacdo de solugdo de radio ponto multiponto, entretanto sera aceita a utilizacdo
de fibra dptica para atender a solucdo de transmissdo de dados e para os casos em que a
distancia para cabeamento metdlico exceder a explicitada na norma NBR-14656.

Os cabos de fibra dptica deverdo ser do tipo multimodo, 04 fibras, indice gradual 50x125
(micrometros), para instalacdo externa. Os cabos devem ser langados utilizando a infraestrutura
embutida.

Deverao ser instaladas caixas de passagem no piso a cada 15 metros.

As interessadas devem prever os elementos complementares, como dutos metdlicos para a
passagem de cabos de alimentacgdo e fibra dptica, entre outros.

A interessada devera prever servigos de obras civis, tais como: Escavagao para langamento
de infraestrutura e as devidas recomposi¢cdes para manter o padrdo existente, aterros / reaterro

Rodovia PE-60 — Km 10 — Engenho Massangana — Ipojuca — PE — Brasil — CEP 55590-000
Fone: 55 (81) 3527-5000 — Fax: 55 (81) 3527-5064 — E-mail: suape@suape.pe.gov.br -
http://www.suape.pe.gov.br )@3

SUAPE — COMPLEXO INDUSTRIAL PORTUARIO GOVERNADOR ERALDO GUEIROS

r”f’Mé:’?ﬁZ’



|
= 14/35
Complexo Industrial Portuario
Governador Eraldo Gueiros

compactados, fornecimento e aplicacdo de revestimento de piso cimentado, tampa em concreto
armado para caixas de passagem, caixa de passagem em alvenaria de tijolos macicos e demais
servicos necessarios para implementar a solucgao.

A alimentacdo elétrica dos equipamentos deve ser assegurada através de nobreaks
instalados nos recintos alfandegados e pontos de acessos.

O quadro elétrico serd composto de um quadro de comando, com protecao geral de no
minimo 20A/6kA, para circuitos secundarios de 10A, incluindo disjuntores tipo mini, demais
protecdes e acessOrios necessarios a sua montagem.

A CONTRATADA deve disponibilizar, em cada recinto alfandegado e ponto de acesso
contemplado neste projeto, um ponto elétrico e um ponto de dados para atender os
equipamentos do sistema de videomonitoramento e controle de acesso.

A interessada deverd prever, postes de aco necessarios, do tipo semafdrico, com base e
chumbador, galvanizado a fogo, para a instalacdo das cameras de monitoramento e
reconhecimento de placas. A altura e o posicionamento do poste devem permitir captar imagens
com alta qualidade, garantindo o perfeito funcionamento da aplicacdo a qual se destinam.

Os equipamentos instalados em postes, necessarios para garantir a conectividade légica e a
alimentagdo elétrica das cdmeras devem ser acondicionados em caixas possuindo grau de
protecdo IP65.

A interessada pode realizar vistoria técnica para averiguacdo e estudo da solucdo da
videomonitoramento.

4. DEFINICOES
4.1. SERVIGCO DE VIDEOMONITORAMENTO

O servico de videomonitoramento consiste na captura, transmissao, geréncia, analise
inteligente, armazenamento, assisténcia técnica e manutengdo de imagens para
reconhecimento de placas e visualizagdo de areas de seguranca dos recintos alfandegados e dos
pontos de acesso do Porto de Suape.

A solucdo de videomonitoramento visa garantir a segurancga e eficiéncia no controle dos
veiculos e pessoas que transitam no interior do Porto de Suape.

A solugdo deve possuir médulo de andlise de video, que utilizado em conjunto, devem
permitir um monitoramento eficiente e inteligente, consistindo em importante ferramenta para
o controle dos veiculos que acessam o Porto de Suape.

Através da solucdo proposta serd possivel monitorar de forma inteligente auxiliando as
forgas de seguranca para coibir e inibir a tempo qualquer tentativa contra a seguranca interna
e externa.

Diante do exposto, considerando as caracteristicas, especificidades e dimensao dos recintos
alfandegados e pontos de acesso, foram estabelecidos critérios técnicos para a distribuicdo das
cameras de monitoramento de imagens e demais componentes, especialmente no que tange
aos pontos criticos de seguranca; conforme descrito no item 3.

4.2. CENTRAL DE MONITORAMENTO

Entende-se como Central de Monitoramento, o conjunto de insumos dedicados a funcgdo,
de monitoramento das imagens, provenientes dos servidores conectados as cameras.
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A Central de Monitoramento deve comportar toda a infraestrutura direta e indireta
necessaria ao monitoramento e armazenamento das imagens geradas pelas cameras instaladas
no Porto de Suape. Esta se encontra localizada no prédio CCCOM. A Central deve possuir
02(duas) estagdes de monitoramento, cada uma possuindo 03(trés) monitores de LCD de 40
polegadas, 01(um) joystick para controle, do mesmo fabricante das cadmeras ofertadas, e o
software cliente de monitoramento e gravagao.

4.3. SISTEMA DE RECONHECIMENTO DE PLACAS

O Sistema de Reconhecimento de Placas € um mddulo inteligente eletronico que utiliza
recursos de OCR para reconhecimento automatico de placas de veiculos, permitindo identificar,
de forma confiavel, veiculos que transitam no Porto de Suape.

Ao passar pela cdmera de fiscalizacdo, o sistema fotografa a placa do veiculo, registrando-a
em um banco de dados de imagens com data, hora e cdmera, possibilitando diversas consultas
e um gerenciamento mais eficaz dos veiculos que transitam no Porto de Suape.

4.4. SISTEMA DE CONTROLE DE ACESSO

O sistema de controle de acesso deve efetuar o gerenciamento e controle de acesso de
veiculos e pessoas através do reconhecimento de pessoas obtido por intermédio de catracas,
cancelas e totens, com a utilizacdo de leitura biométrica da impressao digital, leitor de cartdes
magnéticos e de proximidade visando atender a necessidade do Porto de Suape.

Os equipamentos do sistema de controle de acesso devem se conectar com o sistema
existente do Porto de Suape através de comunicagdo TCP/IP. Devem ser fornecidos
500(quinhentos) cartdes de proximidade para atender a solucdo de controle de acesso de
veiculos.

O software de controle de acesso utilizado por Suape possui interface de integragao direta,
via hardware, com as catracas das marcas Henry ou Dimep. As catracas fornecidas deverdo ser
obrigatoriamente destas marcas. Ndo serdo aceitas catracas de outras marcas. As catracas
instaladas ao tempo deverdo possuir prote¢do contra chuva, poeira e umidade.

5. DESCRITIVO

Os servigos de videomonitoramento e controle de acesso compreendem na adequagdo e
especificagdo de sistemas baseados em tecnologia IP e divide-se em diversas solugbes parciais,
a saber:

Solucdo de Captura de Imagens;

e Solucdo de Monitoramento;

e Solugdo de Transmissao de Dados;

e Solugdo de Rede;

e Solugdo de Geréncia e Gravagao de Imagens;
e Solugdo de Reconhecimento de Placas;

e Solugao de Controle de Acesso;

Abaixo segue o descritivo de cada solugao:
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5.1. SOLUCAO DE CAPTURA DE IMAGENS

A solugdo descrita abaixo serd responsavel pela captacdo inteligente de imagens através das
cameras instaladas nos recintos alfandegados e pontos de acesso do Porto de Suape.

O sistema de monitoramento por imagem consiste em captar imagens para reconhecimento
de placas, supervisionar o acesso de pontos especificos monitorando o fluxo de pessoas e
atividades nessas dreas, facilitando sobremaneira as a¢Oes voltadas a seguranca.

O sistema deve utilizar as cameras IP e as conectar diretamente a rede, integradas ao
Servidor de Video e outros aplicativos de rede, permitindo aos usuarios a visualizagdo das
imagens das cameras remotamente, gravacao das imagens, monitoramento de imagens ao vivo
ou pesquisar imagens recuperadas de multiplas localidades, através da rede local.

A solucdo de captura de imagens deve ser composta por cameras de video fixas e moveis,
instaladas em ambientes externos, em pontos estratégicos, de modo a captar imagens para
reconhecimento de placas e permitir a vigilancia e o monitoramento dos ambientes em questao.
Todas as cameras contempladas neste projeto devem ser alojadas em caixas de prote¢do que
protejam totalmente a cdmera da chuva, poeira, umidade e altas temperaturas (com grau de
protecdo IP66).

A solugdo de captura de imagens deve possibilitar o minimo de drea de sombra de maneira
a abranger a maior area de visualizacdo possivel, sendo composta por toda a infraestrutura
necessaria ao seu perfeito funcionamento.

As cameras fixas externas devem ser instaladas em bragos de aco nas guaritas com objetivo
de monitorar o perimetro e o acesso aos pontos.

As cameras fixas destinadas a vigilancia dos recintos e pontos e as cdmeras moveis deverao
ser instaladas em postes de aco, de 06 metros de altura, em pontos estratégicos.

As cameras fixas destinadas a aplicagdo de reconhecimento de placas deverdo ser instaladas
em posi¢cdes que mantenham focalizada a mesma cena permanentemente, em um angulo
conveniente permitindo identificar e reconhecer a placa do veiculo.

As cameras moveis devem ser programadas para gerar alertas de acordo com a configuragao
e agendamento do horario de funcionamento dos alarmes. A Proponente deve considerar, para
efeito de estimativa de precos, 80(oitenta) metros de cabeamento dtico e infraestrutura
necessaria ao pleno funcionamento das cameras moveis e fixas.

As cameras moveis devem ser colocadas em modo de ronda continua, abrangendo 3609 de
cobertura com énfase em locais de interesse. O modo de ronda deve ser interrompido sempre
qgue um operador iniciar o controle através de joystick, retornando ao modo de ronda em tempo
programavel apds a intervencdo do operador.

O servico de captura de imagens sera composto por 02 pontos de monitoramento com as
seguintes caracteristicas:
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5.1.1. PONTO DE CAPTURA DE IMAGENS -TIPO |

O ponto de captura através de camera fixa consiste no monitoramento da area
externa dos recintos e pontos de acesso, objetivando monitorar o perimetro, o acesso
aos pontos e em alguns casos, reconhecer a placa dos veiculos. As cdmeras devem ser
alojadas em caixa com grau de protecdo IP66. Tais dispositivos, bem como toda a
infraestrutura de suporte, devem ser instalados em ambientes externos das referidas
edificacdes.

Cabera a contratada a disponibilizacdo de conjunto de captura de imagens,
composto por cameras fixas externas e toda a infraestrutura necessdria ao seu perfeito
funcionamento.

O servigo de captura de imagens tipo | deve produzir imagens de modo a garantir os
seguintes requisitos de qualidade:

e Deve ser desenhada em sequéncia, produzindo nitidez e sem cintilacdo;

e Dever ser gerada em alta resolucdo (4CIF) a velocidade de 15(quinze) quadros por
segundo;

e Deve ser capturada com angula¢do minima de 5 a 50 mm;

e Permitir aproximacdo digital de pelo menos 16x;

e Deve possuir compensacdo de luz de fundo;

e Deve possuir recurso que permita aumentar a sua sensibilidade a luz em até 512x;

o Deve ser alterada automaticamente de acordo com a intensidade de luz, sendo
gerada em colorido, com ajuste de sensibilidade para até 0.4 lux com 50IRE e preto
e branco, com ajuste de sensibilidade para até 0.04 lux 50IRE;

e Possuir capacidade de apresentar durante o dia e durante a noite imagens com
qualidade e resolugdo adequadas ao perfeito funcionamento do sistema;

e Deve realizar a distingdo entre pouca e muita luz, processando-as separadamente,
devendo captar em alta definicdo tanto dentro como fora do ambiente.

e Deve ser gerada com estabilidade ainda que ocorra vibragdao na camera.

e Deve preservar a privacidade das pessoas, restringindo o foco ou inserindo uma
tarja naquela area especifica.

e Deve possuir ajuste automatico obtendo equilibrio entre o vermelho e o azul.

5.1.2. PONTO DE CAPTURA DE IMAGENS - TIPO II

O ponto de captura através de camera moével consiste no monitoramento externo
da edificacdo, objetivando visualizar imagens panoramicas dos ambientes e pontos
criticos de seguranga. Tais dispositivos, bem como toda a infraestrutura de suporte,
devem ser instalados em ambientes externos das referidas edifica¢des.

Caberd a contratada a disponibilizacdo de conjunto de captura de imagens,
composto por cameras mével e toda a infraestrutura necessaria ao seu perfeito
funcionamento.
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O servico de captura de imagens tipo Il deve produzir imagens de modo a garantir
os seguintes requisitos de qualidade:

e Deve ser desenhada em sequéncia, produzindo nitidez e sem cintilacdo;

e Dever ser gerada em alta resolucdo (4CIF) a velocidade de 15(quinze) quadros por
segundo;

e Deve ser capturada com angula¢do minima de 3.5 a 129.5mm;

e Permitir aproximacdo digital de pelo menos 12x e dtica de 37X;

e Permitir movimentacdo panoramica de 3602 continuos e inclinagdo de 180¢;
e Possuir compensacao de luz de fundo;

e Possibilitar acompanhar um objeto em uma cena e gerar um alarme na
eventualidade de alteracdes anormais na direcao;

e Possuir recurso que permita aumentar a sua sensibilidade a luz em até 256x;

e Deve ser alterada automaticamente de acordo com a intensidade de luz, sendo
gerada em colorido, com ajuste de sensibilidade para até 0.7 lux com 50IRE e preto
e branco, com ajuste de sensibilidade para até 0.03 lux 50IRE;

e Possuir capacidade de apresentar durante o dia e durante a noite imagens com
gualidade e resolucao adequadas ao perfeito funcionamento do sistema;

e Realizar a distincdo entre pouca e muita luz, processando-as separadamente,
possibilitando captar imagens em alta definicdo tanto dentro como fora do
ambiente.

e Possuir capacidade que aumente o nivel de detalhamento visivel nas areas escuras,
mantendo simultaneamente a nitidez da imagem e os detalhes das partes mais
brilhantes.

e Deve ser gerada com estabilidade ainda que ocorra vibragao;

e Deve preservar a privacidade das pessoas, restringindo o foco ou inserindo uma
tarja naquela area especifica.

e Possuir ajuste automatico obtendo equilibrio entre o vermelho e o azul.

e Deve ser capaz de visualizar detalhes em dareas mais escuras ou em areas sob a
presencga de luz mais intensa.

5.2. SOLUGAO DE MONITORAMENTO

A solucdo de monitoramento deve permitir que o operador e/ou responsavel seja capaz de
reagir, diante de qualquer situa¢dao que venha ocorrer e atuar de acordo com ela. Desta forma,
o sistema de monitoramento deve possibilitar que os operadores identifiquem e acompanhem
0s sujeitos ou situacdes inapropriadas, além de conduzir o efetivo de agentes e/ou responsavel
para a intervengao pontual quando necessario.

As estagOes de monitoramento serdo utilizadas para fins de monitoramento e controle das
cameras utilizadas e, também, para a administracdo no sistema. O administrador podera utilizar
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esta estacdo para a configuracdo do sistema, bem como para realizar determinados ajustes no
sistema que se facam necessarios durante a sua operacao.

As estacOes de monitoramento devem possuir processamento e memadria suficientes para
a exibicdao das imagens sem atraso, capacidade de armazenamento interno de no minimo 250
GB.

Os operadores fardao uso destas estacdes para visualizacdo ao vivo das cdmeras e alarmes,
além do controle dos mesmos. A distingdo de acesso para ambos os operadores, se dara através
de acessos privilegiados a partir de senhas pessoais.

O sistema deverd permitir aumentar a quantidade de estacdes de monitoramento, que
podera ser localizada em qualquer lugar da planta onde haja conectividade com a rede do
sistema.

5.3. SOLUCAO DE TRANSMISSAO DE DADOS

A solucdo de transmissdo de dados proposta deve ser capaz de suprir as necessidades do
sistema de videomonitoramento e controle de acesso com seguranca, disponibilidades e
integridade das informacgdes geradas.

A conectividade entre os recintos alfandegados, pontos de acesso e a Central de
Monitoramento deve ser garantida através de solu¢do de transmissdo de dados via radio,
utilizando tecnologia ponto a ponto.

A solucdo deve ser composta por 06(seis) links que serdo responsaveis por transmitir os
dados gerados pela solugdo de monitoramento e controle de acesso. Os links serdo compostos
por um conjunto de insumos, dedicados a conexao da solugdo de captura de imagens e controle
de acesso. Cada link deve possuir taxa de transferéncia de 100MB e operar em frequéncia de
5.8 GHz, de acordo com legislacdo em vigor na ANATEL.

Devido a proximidade com o CCCOM, as conectividades para atender o sistema de
monitoramento e controle de acesso do PCON e do PC-3 devem ser garantidas através da
utilizacdo de enlace 6ptico, do tipo Indoor/outdoor, multimodo com 04 fibras dpticas.

Deve ser fornecida toda a infraestrutura de enlace dptico necessaria para transportar o
trafego das imagens, dos Links provenientes dos recintos alfandegados a Central de
Monitoramento (CCCOM). A conectividade entre o enlace de dptico e os Links serd garantida
através do nucleo de distribui¢ao utilizando conversores de midia.

A interessada devera prever um mastro simples de 3" de 3m de altura, com conjunto de
estais tubulares tipo rigido e base, para cada radio ponto a ponto.

A participacdo neste procedimento implica a intererssada conhecer e aplicar todas as
normas e recomendacdes da ANATEL, relativas aos enlaces de radio.

Caberd a CONTRATADA todos os procedimentos para retirada de licenga junto a ANATEL
para utilizacdo destes equipamentos, bem como para liberagdo de importagdo de
equipamentos, se for o caso, cabendo a CONTRATANTE disponibilizar toda a documentacéo
especifica para este fim.
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O servico de transmissdao de dados a ser ofertado deve possuir os seguintes requisitos

minimos de qualidade:

5.3.1. LINK DE TRANSMISSAO DE DADOS

Operar na faixa de frequéncia de 5.8 GHz de acordo com a resolucdo 494 da ANATEL
Método de Acesso: TDD;

Tecnologia de Transmissdo: OFDM,;

Possibilitar modulagdo: BPSK, QSPK, 16 QAM, 64QAM,;

Capacidade de operacdo em ambientes sem linha de visada direta (NLOS — Non Line
of Sight)

Criptografia: WEP 128 bits e AES 128 bits;

Suportar métodos de seguranca ACL e Controle MAGC, Filtro IP para Gerenciamento;
Sistema de Gerenciamento baseado SNMP com software proprietario e telnet;
Permitir priorizacao de trafego por DSCP, Procedéncia de IP, Porta UDP ou TCP;
Suporte a VLAN baseado no IEEE 802.1q;

Suportar mecanismo de priorizagdo na interface sem fio para possibilita QoS
compativel com IEEE 802.1p.

Possibilitar de configuracdo de VLAN Qin Q;

Implementar criptografia AES com chave minima de 128 bits na interface wireless
sem impacto no desempenho do sistema.

5.4. SOLUCAO DE REDE

A solugdo de rede proposta para atender o sistema de videomonitoramento e controle de
acesso deve contar com um nucleo de distribui¢do, instalado em cada recinto alfandegado e

ponto de acesso, e um nucleo concentrador instalado na Central de Monitoramento.

A conectividade entre os dois centros de distribuicdo deve ser garantida mediante o uso da
solu¢do de transmissao de dados descrita no item 5.3.
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Abaixo segue a descri¢do e papel de cada nucleo:

5.4.1. Nucleo de Distribuicao

Cada recinto alfandegado e ponto de acesso devem possuir 01(um) nucleo de
distribuicdo que deve desempenhar o papel de acesso a todas as conexdes do servico
de videomonitoramento e controle de acesso, de sua drea de atuagdo. O nucleo de
distribuicdo deve ser abrigado em Rack de 5U e possuir os seguintes requisitos minimos
de qualidade:

e Possibilitar, no minimo, 16(dezesseis) conexdes 10/100Base;
e Suportar Half/Full-duplex em todas as conexdes;

e Possuir controle de fluxo possibilitando garantir comunicagdes confidveis durante a
operacao full-duplex;

e Possui tamanho do buffer de pacotes: 1.6 MB.

5.4.2. Nucleo Concentrador

O nlcleo concentrador deve ser instalado dentro da sala da Central de
Monitoramento, localizada no prédio administrativo CCCOM.

O nucleo concentrador deve possuir o papel de colapsar todas as conexdes de rede
que terdo acesso ao servico de videomonitoramento e controle de acesso, provenientes
dos recintos alfandegados e dos pontos de acesso.

Outro papel deste nucleo concentrador é fornecer conectividade para atender as
solugbes de geréncia, gravagdo e monitoramento instaladas na Central de
Monitoramento.

O nucleo concentrador deve ser abrigado em rack de 24U e possuir os seguintes
requisitos minimos de qualidade:

e Possibilitar, no minimo, 24(vinte e quatro) conexdes 10/100/1000;
e Implementar no minimo 35 Mpps;
e Implementar switch fabric de no minimo 48 Gbps;

¢ Implementar tabela de enderecamento para, no minimo, 32.000 (trinta e dois mil)
endere¢os MAC;

e Implementar no minimo 1.000 (mil) VLANSs ativas - IEEE 802.1Q;
e Suportar roteamento estatico;

e Implementar IEEE 802.1s;

e Implementar IEEE 802.3x;

e Implementar IEEE 802.1D;

e Implementar IEEE 802.1w;
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Implementar IGMP v1, v2, v3 e snooping;
Implementar Jumbo Frame 9K;
Implementar o padrdo IEEE 802.1ab e LLDP-MED;
Implementar Roteamento IP no minimo para:
o Rota estética;
o RIPv1;
o RIPv2;
o Implementar DHCP Relay;
Implementar IEEE 802.1p;
Implementar a remarcacao do campo ToS (Type of Service);
Possuir algoritmo de enfileiramento Strict Priority e Weighted Round Robin;

Implementar envio de trap SNMP quando ocorrer uma violac¢do de filtro de MAC das
situagdes acima;

Implementar IEEE 802.1X Port-Based Network Access Control de acordo com a RFC
3580;

Implementar autenticacdo de dispositivos através de endereco MAC, realizando a
validagdo do endereco MAC em servidor Radius;

Implementar ACL ou outra funcionalidade de filtragem de trafego por porta
TCP/UDP de origem/destino, por endereco MAC de origem/destino, por endereco
IP de origem/destino e por valor do campo ToS;

Implementar broadcast suppression por porta;

Implementar recurso para possibilitar que uma interface executando o protocolo
Spanning Tree seja colocada no estado down quando a mesma receber um BPDU;

Implementar funcionalidade que blogueie a operagao de servidores DHCP invalidos
(DHCP Spoof);

Implementar funcionalidade de Arp Spoof protection;
Implementar recurso de private vlan ou protected port;
Implementar SSH V2;

Implementar o gerenciamento dual stacking lpv4;
Implementar SNMP v1, v2c e v3;

Implementar NTP ou SNTP;

Implementar Syslog Permitindo configurar no minimo 05 (cinco) servidores de
syslog distintos;

Implementar Radius e TACACS+ ;
Status de crosstalk ou falha de pinagem;
Implementar Telnet;

Implementar TFTP ou FTP;
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e Implementar CLI;
e Implementar Sflow ou Netflow v5 ou Netflow v9;

e Implementar RMON, 04 (quatro) grupos, sem utilizacao de probe externa;

e Implementar gerenciamento por HTTP ou HTTPS.

5.5. SOLUCAO DE GERENCIA E GRAVACAO

A solucdo de geréncia e gravacdo de imagens deve ser composta de hardware e software.
Serd permitida somente a utilizacdo de hardware de grandes fabricantes (IBM, DELL, HP, Sun,
ou similares), desde que atendam em sua totalidade os requisitos.

A solucdo proposta deve ser capaz de suprir as necessidades das 65 (sessenta e cinco)
cameras de monitoramento contempladas neste projeto.

A solugdo de geréncia e gravagdo de imagens contemplada neste projeto deve ser composta
por servidor de geréncia das imagens, servidores de reconhecimento de placas, unidade de
armazenamento e os softwares de monitoramento, gravacdo e reconhecimento de placas.

Os servidores de geréncia de imagens e reconhecimento de placas devem se conectar a
solucdo de gravacdo de imagens utilizando conexdo SAS.

Deve ser fornecida uma lista de todos os Part Numbers que comp&em a solugdo, bem como
todos os catalogos técnicos.

Abaixo segue a descricdo e papel de cada solucdo:

5.5.1. SOLUCAO DE GERENCIA DAS IMAGENS

A solugdao de geréncia deve ser responsavel por receber os pacotes de video
provenientes das cameras IP, disponibilizando as informacdes quando forem solicitadas
pelos usuarios do Sistema.

A solugdo deve ser conectada a rede do Porto de Suape e possuir o software de
gerenciamento, gravagdo e reconhecimento de placas instalado.

Visando a otimizagdo do sistema, cada servidor deve estar dedicado integralmente
ao tratamento, gerenciamento ou andlise inteligente das imagens, devendo possuir os
seguintes requisitos:

e Servidor de Geréncia de Imagens — Suportar o gerenciamento e o tratamento das
imagens captadas por no maximo, 26 cameras de monitoramento. Ndo sera aceita
a instalacdo de um nuimero superior de cdmeras em um mesmo servidor.

e Servidor de Reconhecimento de Placas — Suportar o gerenciamento e a analise
inteligente das imagens captadas por no maximo 10(dez) cameras destinadas a
funcdo de reconhecimento de placas. Visando garantir disponibilidades e a
integridade das informagdes geradas pela aplica¢do, cada servidor deve possuir um
nucleo de processamento para cada camera gerenciada. Ndo serda aceita a
instalacdo de um nuimero superior de cameras em um mesmo servidor.

SUAPE — COMPLEXO INDUSTRIAL PORTUARIO GOVERNADOR ERALDO GUEIROS 5__/ —~ "J.';
Rodovia PE-60 — Km 10 — Engenho Massangana — Ipojuca — PE — Brasil — CEP 55590-000 4 @ i
Fone: 55 (81) 3527-5000 — Fax: 55 (81) 3527-5064 — E-mail: suape@suape.pe.gov.br - e’ 3
http://lwww.suape.pe.gov.br

Yrvmambico



|
= 24/35
Complexo Industrial Portuario
Governador Eraldo Gueiros

Todos os servidores ofertados deverdo ser utilizados integralmente para a aplicacdo

a qual se destinam.

O servico de geréncia das imagens deve garantir os seguintes requisitos de

qualidade:

Ser capaz de processar todos os dados gerados pelo sistema de captura de imagens,
possuindo duplo processamento e redundancia de fonte de alimentacao;

Possuir discos com tecnologia de substituicao de discos Hot-SWAP e configurado em
RAID 5;

Permitir duas conexdes Gigabit Ethernet;
Deve possibilitar conectividade de 6GB com a solu¢do de gravacgao;

Deve fornecer informagdes sobre um componente com falha sem interromper a
operagdo do sistema;

Implementar recurso TOE que melhora o desempenho do sistema, descarregando
o processamento de protocolo da CPU para um mecanismo de hardware separado;

Fornecer notificacdo e controle avancados de energia, a monitorar o consumo de
energia, a diminuir a emissdo de calor e a reduzir os custos relacionados a
refrigeracdo.

Suportar cameras analdgicas, IP e configura¢des hibridas de analdgico e IP no
mesmo sistema, por encoders de video e/ou placa de captura analdgica.

Suportar compressao de imagem H.264.

Suportar gravagdo continua ou por evento em unidades de armazenamento locais
e remotas.

Suportar configuracdo de imagens por segundo, resolucdo e qualidade por camera
individualmente.

Permitir gravar e visualizar imagens em taxas de imagens por segundo (FPS)
diferentes, a partir de uma Unica conexao com a camera.

Suportar gravagao sincronizada de dudio e video.
Suportar gravagdo por detecgao de ruido.

Suportar a criagdo de multiplas zonas de detec¢ao de movimento dentro da drea de
visualizagdao de cada camera e sincroniza-las através de programacgao por script.

Possibilitar pesquisa nas imagens gravadas de um objeto/pessoa que desapareceu
da cena, a partir da selecdo do local onde o objeto/pessoa se encontrava antes.

Possibilitar exportar videos ou fotos em AVI ou JPEG.
Possibilitar exportar video e dudio sincronizados.

Possibilitar gerenciar todas as funcionalidades do sistema, configuracGes avancadas
e monitorar video de um local remoto centralizado.

Possibilitar a notificacdo de alarme para um cliente especifico.

Possibilitar a notificacdo de alarme por ou som.
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e Possibilitar o envio de alarme por email, sms ou chamada telefénica.

e Possibilitar a configuracdo de pop’up customizados para notificacdo de alertas e
eventos para os usuarios e administradores.

e Suportar o controle de sistemas de video wall através da interface do operador.

e Possibilitar a sincronizacdo de base de dados de usudrios, cdmeras e demais funcdes
do sistema em tempo real.

e Possibilitar backup do banco de dados para recuperagdo em caso de falhas do
sistema.

e Possibilitar que as estagdes de monitoramento possam receber videos de cameras
de diferentes servidores simultaneamente na mesma tela.

e Permitir manter a configuracdo das estacdes de monitoramento no servidor.

e Permitir a alteracdo de todas as configuragdes das estacdes cliente a partir do
servidor, local ou remotamente.

e Permitir a configuracdo de eventos por macros e scripts.

e Possibilitar gerenciamento avancado de eventos onde um evento poderd acionar
multiplas reacdes programadas ao mesmo tempo.

e Possibilitar a inclusdo de médulos inteligentes por demanda.
e Possuir SDK para integracdo e customizacdo de sistemas de terceiros.

e Permitir a criacdo de multiplos usuarios/grupos e associar as permissdes
correspondentes.

e Possibilitar que o acesso a cdmeras e/ou telas virtuais do sistema seja limitado ou
negado de acordo com o nivel de autoridade do usudrio no momento do acesso ao
sistema.

e Permitir acesso remoto por software cliente, web browser ou smart fone.
e Permitir que o sistema ndo seja desligado sem senha.

e Deve ser compativel com plataforma Windows XP e 2003.

e Possuir suporte a dispositivo de 1/0 IP.

e Possuir médulo de reconhecimento de placas com as caracteristicas descritas no
item 5.6.

5.5.2. SOLUGAO DE GRAVAGAO DAS IMAGENS

A solucdo de gravacao deve possuir todos os elementos necessarios para armazenar
as imagens capturadas pelas 65 (sessenta e cinco) cdmeras contempladas neste projeto,
por no minimo, 90(noventa) dias, de acordo com as premissas de gravagdo descritas
neste documento.

A solucdo de gravacdo deve estar configurada e suportar RAID 5, garantindo assim
a redundancia e reduzindo o risco de falhas e perda de arquivos, comuns em solu¢des

ﬁMé{&'&

de armazenamento.
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O servico de gravagao prestado deve garantir os seguintes requisitos de qualidade:

e Operar com plataforma de Microsoft Windows;
e Facil expansdo da capacidade de gravacao;

e Enderecamento inteligente, assegurando balanceamento dos dados gravados
dentro do dispositivo;

e Proporcionar a recuperacgdo de dados com a pesquisa de dados;
e Provisionar memodrias de gravacao redundante;
e Protecdo de falha do grupo de discos, com funcao de gerenciamento centralizado;

e Gerenciar todas as unidades de disco dentro do sistema como uma Unica massa de
gravagao;

e Possuir capacidade para armazenar as imagens de todas as cameras contempladas
neste projeto, de acordo com as premissas de gravacao descritas no item 3;

e Ainteressada deverd apresentar calculo que comprove o atendimento a todas as
premissas de gravacdo descritas no item 3. Este célculo deverd ser efetuado através
de ferramenta do mesmo fabricante das cameras ofertadas. Caso a ferramenta de
calculo ndo possua em sua base de dados o mesmo modelo de camera ofertada pela
interessada, sera aceito um modelo equivalente;

e Suportar interfaces host combinadas permitindo hierarquizacao DAS;

e Deve ser integrada ao hardware da solucdo de geréncia ofertada.

5.6. SISTEMA DE RECONHECIMENTO DE PLACAS

O servico de reconhecimento de placas proposto contara com mddulos de video
inteligente visando atender a necessidade de 05 localidades: PC-1 (Entrada Principal),
PCON, PC-3, CMU, Cais 04 e Cais 01.

O sistema de reconhecimento de placas deve ser um mddulo do sistema de geréncia
e gravacao. Cada camera destinada a fungdo de reconhecimento de placas deve possuir
01(um) iluminador infravermelho permitindo identificar a placa do veiculo em
ambientes com pouca luminosidade. O iluminador infravermelho deve proporcionar
luminosidade a uma distancia minima de 20 metros e possuir grau de protegao IP66.

As cameras destinadas ao reconhecimento de placas devem possuir as mesmas
caracteristicas descritas no item 5.1.1. e devem ser instaladas em posicdes que
garantam o perfeito funcionamento da aplicagao.

O servico de reconhecimento de placas deve garantir os seguintes requisitos de
qualidade:

e Captar imagens com os mesmos requisitos descritos no item 5.1.1;

e Reconhecer placas de veiculos parados ou a uma velocidade de até 40 km/h no
minimo.

e Possibilitar a conexdao com banco de dados de terceiros para consultas.
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Possuir banco de dados interno com opcao de lista personalizada.

Possibilitar exportar resultados das placas reconhecidas com fotos.

Possibilitar integracdo com radares de velocidade.

Possibilitar integracdo com sistemas de cobranca de pedagios e estacionamentos.

Possibilitar a criacdo de lista negra de veiculos sincronizada com alertas para os
operadores.

Reconhecer a cor da placa dos veiculos.

Permitir a criacdo de relatérios estatisticos detalhados dos veiculos para andlise de
comportamento e investigac¢ao.

Permitir a customizacdo de fungdes.

Ser capaz de gerenciar streams de video digital gerados por cameras IP ou por
cameras analdgicas e convertidos em video digital através de codificadores
inteligentes (encoders);

Ser capaz de localizar as placas dentro do fluxo de video, sem utilizacdo de
dispositivos fisicos para deteccdo de passagem de veiculos. Todo o reconhecimento
deve ser baseado em andlise de video. Dessa forma ndo serdo permitidas
intervencdes no calcamento ou uso de solucdes baseadas em radares, cortinas,
infravermelhos etc.

Ser capaz de armazenar em banco de dados tanto as imagens (video) quanto a
informacdo de texto referente as placas dos veiculos, bem como os horérios das
capturas e localizacdo dos pontos em que foram efetuadas.

Aferir a velocidade dos veiculos e armazenar a informacgdo junto com os dados da
captura.

Permitir a consulta em bases de dados de sistemas terceiros para verificagdo da
situacao cadastral dos veiculos cujas placas sejam capturadas.

Gerenciar o acesso aos dados, através de definicdo de politica de permissGes para
usudrio ou grupo de usudrios, com integragao total ao Microsoft Active Directory,
atualmente instalado no Nucleo Integrado de Imagens.

Possibilitar que os alarmes gerados sejam posteriormente visualizados e sejam
apresentados de forma organizada por data e hora, sendo também exigida a
apresentacdo dos dados sobre a informacgdo que acionou o alarme bem como os
motivos;

Permitir zoom digital dos videos vinculados aos resultados das pesquisas efetuadas,
bem como o salvamento das imagens selecionadas;

Permitir navegagdo sequencial pelos videos processados, precedentes e
subsequentes aquela eleita como objeto inicial de pesquisa;

Permitir a pesquisa no banco de dados de acordo com os seguintes critérios:
o Porsequéncia de caracteres exatos;

o Porsequéncia de caracteres constantes no objeto de pesquisa;
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o De todas as imagens, mesmo que por qualquer motivo ndo tenha sido
possivel extragao de informacgdes pelos sistemas automaticos.

5.7. SOLUCAO DE CONTROLE DE ACESSO

O sistema de controle de acesso deve suportar operacdo em tempo real,
multiusuario, possuir uma estrutura cliente-servidor e com arquitetura distribuida. O
sistema deve se integrar com a solugdo existente no Porto de Suape. A solucdo proposta
deve permitir a operacdo em varios modos de comunicagdo, podendo estar em
comunicacdo direta com um computador (on-line) ou Standalone, podendo também
trabalhar com dois modos simultaneamente.

O projeto propde que os visitantes serdo identificados nas recepgdes, através das
estacOes de cadastramento. As estacGes devem possuir um monitor de 19 polegadas e
um webcam.

O sistema deve permitir a recuperagdo automatica de dados de visitantes em caso
de retorno dos mesmos, independente do local de instalagdo dos equipamentos e
dispositivos. Deve processar em tempo real e online as informacgdes (inclusive as
imagens digitalizadas) de identificacdo dos funcionarios, terceiros e visitantes.

A cancela deve se comunicar via interface serial com os totens, o qual deve possuir
um leitor de proximidade para controle dos veiculos. Cada cancela deve possuir um
totem para controlar entrada dos veiculos e outro totem para controlar a saida. Este
equipamento deve possuir comunicacdo TCP/IP e serd responsavel por conectar a
cancela na rede do Porto de Suape.

A catraca deve possuir leitor biométrico com resolucédo de 500 DPI e leitor de cartGes
para controle dos pedestres. A catraca deve possuir comunicagdo TCP/IP nativa de
fabrica.

Os equipamentos do sistema devem ser conectados por rede TCP/IP a um Unico
servidor de controle de acesso, que deve possuir todos os softwares de controle de
acesso necessarios para o perfeito funcionamento da solugao.

O servigo de controle de acesso dos veiculos deve garantir os seguintes requisitos
de qualidade:

e Liberacdo de acesso feita através do leitor de cartées de proximidade;
e Permitir regulagem de altura;

e Oferecer sistema antiesmagamento;

e Auxilio visual com leds que indicam a confirmagdo de registros.

e Trabalhar com comunicacdo TCP/IP.

e Trabalhar com comunicagdo direta com um computador (Online), StandAlone
(Offline) ou intercambiar entre os dois modos caso seja necessario.
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O servico de controle de acesso dos pedestres deve garantir os seguintes requisitos

de qualidade:

Liberacdo de acesso feita através do reconhecimento da impressdo digital e leitor
de cartdes magnéticos.

Trabalhar com comunicagdo TCP/IP;

Realizar o controle dos hordrios dos funciondrios por meio de tabelas de horarios,
periodos e escalas.

Operar em varios modos de trabalho, podendo estar em comunicacdo direta com
um computador (Online) ou StandAlone, sem a necessidade de estar conectado em
um computador para controle do ponto dos funcionarios, podendo também
trabalhar nos dois modos simultaneamente.

Deve se integrar a solugao de controle de acesso existente.

OBS.: A SOLUGCAO DE CONTROLE DE ACESSO EXISTENTE E DESTINADA
EXCLUSIVAMENTE PARA O CONTROLE DE ACESSO AOS RECINTOS
ALFANDEGADOS. ESTA SOLUCAO ESTA EM PROCESSO DE IMPLANTACAO.

6. SERVIGOS TECNICOS ESPECIALIZADOS
6.1. SERVICOS DE ENGENHARIA

Vistoria para levantamento das informacbes que compdem as solucdes
videomonitoramento e controle de acesso;

A elaboracdo de projeto executivo para solugdo videomonitoramento,
contemplando 65 (sessenta e cinco) cdmeras de seguranga, solugdo de controle de
acesso e demais materiais e servigos descritos neste documento.

Locacgdo, instalacdo e configuracdo da solucdo de videomonitoramento e controle
de acesso, contemplando todos os materiais e servicos necessarios ao perfeito
funcionamento das solugoes;

Manter e prestar assisténcia técnica da solugdo de controle de acesso e
videomonitoramento descrita neste documento;

Locagdo de todos os insumos tecnoldgicos de hardware e software necessarios, bem
como equipe técnica necessaria ao perfeito funcionamento da solugdo proposta.

6.1.1. DESCRICAO DOS SERVICOS

Os servicos de engenharia consistem em locar, instalar, configurar, testar,
manter e prestar assisténcia técnica da solu¢do de videomonitoramento e controle
de acesso.

Realizar o levantamento dos equipamentos e das localidades das cameras e
elaborar projeto executivo para atender as necessidades do Porto de Suape.

O projeto executivo deve contemplar o fornecimento dos equipamentos
necessarios, bem como os enlaces provenientes da solugdo de transmissao de
dados, instalagdo e configuragdo das solugdes.
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No servico de instalacdo esta inclusa a execucdo de todas as interligaces
necessarias, em nivel de video e de alimentacao de energia entre os equipamentos

a serem instalados e com os sistemas existentes, bem como aterramento de todos
0s equipamentos.

Finalizados os servicos de instalacdo, tem-se que executar os testes de aceitacdo
em campo dos equipamentos ofertados, na presenca de inspetores do Porto de
Suape. Os testes de aceitacdo em campo tém por finalidade aferir a montagem,
caracteristicas operacionais de desempenho e qualidade das solugdes
implementadas e se constituirdo dos seguintes itens:

e Testes mecanicos;
e Testes Elétricos;
e Testes Operacionais e do Sistema.
Estes testes deverdo ser executados por equipe técnica da empresa contratada,
com a supervisdo de técnicos do Porto de Suape apds a instalacdo da solugao.
e Testes Mecanicos
o Inspecdo visual;

o Fixacdo e rigidez dos equipamentos, materiais e acessdrios (cdmeras,
radios, monitores, switches, estagdes de trabalho, servidores e unidade de
armazenamento);

o Disposicdo dos equipamentos, materiais e acessorios no console;
o Disposicao das cameras;

o Verificagdo do encaminhamento e identificagdo do cabeamento elétrico,
coaxial e dptica e amarracdo etc.;

o VerificagBes das terminagdes dos conectores coaxiais e dpticos;

o ldentificagdo dos equipamentos, acessorios e materiais;

o Verificagdo do acabamento interno da cablagem do console de comando.
e Testes Elétricos

o Continuidade dos cabos e fios de interligagao;

o Verificagdo da tensdo de alimentagdo e aterramento dos equipamentos.
e Testes Operacionais e de Sistema

o Verificagdo das indicagdes luminosas do console e teclas de testes;

o Medicdo do nivel de video das saidas das cameras, com imagens de
operac¢do normal focalizadas pelas cameras;

o Verificagdo da nitidez das imagens;

o Verificagdo se o posicionamento das cameras fixas atende a cobertura nas
areas de interesse;

o Verificagdo da funcionalidade da programacgao do Sistema;

o Verificagdo da resolu¢do e qualidade das imagens digitais para as redes LAN;
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o Verificagdo do nivel de sinal de saida da camera e entrada nos monitores;

o Sincroniza¢do das imagens;

o Ajuste de cor, brilho, contraste e foco, para que seja visualizada uma
imagem 6tima;

o Qualidade de imagem visualizada nos monitores (interferéncia e
estabilidade);

o Verificacdo da atuacdo da selecdo das cameras e da estacdo de
monitoramento;

o Selecdo de imagens a serem gravadas e monitoramento da gravacao;

o Verificacdo do avanco quadro a quadro de imagens gravadas, além dos
sistemas de busca por alarme, detec¢do de movimento e data/horérios;

o Reproducdo da gravacdo e monitoramento;

o Verificagdo do sistema de transmissdo (Rede Ethernet): velocidades,
comandos, atenuagoes;

o Atuacdo de preset: velocidade, precisao.

6.1.1.1.Servigo de Instalagdo de infraestrutura légica e elétrica

O servico de instalacdo de infraestrutura légica e elétrica consiste na
locacdo e instalacdo de equipamentos, materiais, bem como na disponibilizacdo
de mao de obra especializada para a implantacdo dos elementos necessarios
para o completo funcionamento do sistema de videomonitoramento.

A instalagdo no interior dos prédios deve ser aparente. Nas dreas que
tiverem piso elevado ou forro, as instalagées podem ficar ocultas, de acordo
com a orientacdo da fiscalizacdo.

As instalacdes nas dreas externas podem ser aparentes e/ou embutidas,
de acordo com a orientacdo da Fiscalizacdo. Sempre que necessario deve ser
fornecido e instalado postes de aco para instalagdo de cameras externas.

Para instalagdo de equipamentos em poste, sempre que necessario,
deve ser fornecido caixas metdlicas para acondicionamento dos equipamentos,
que devem ser fixados nos postes para acomodar os elementos necessarios a
alimentagdo elétrica, protecdo e comunicagdo com os equipamentos a serem
instalados nos postes;

Nos precos apresentados pelas interessadas, devem ser considerados
todos os itens necessarios a instalacdo das solucGes descritas. Este servigo tera
inicio apds a aprovacdo pelo Porto de Suape dos projetos executivos elaborados
pela Contratada, e registrados no CREA-PE.

Finalizados os servigcos de instalacdo de infraestrutura légica e elétrica,
a empresa contratada deve realizar os testes de aceitacdo em campo dos
servigos executados, sempre na presenca de inspetores do Porto de Suape. Os
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testes de aceitagdo em campo tém por finalidade aferir a montagem,
caracteristicas operacionais de desempenho e qualidade da solucdo
implementada e se constituirdao dos seguintes itens:

= Testes mecanicos
= Testes de desempenho da infraestrutura elétrica
= Teste de desempenho da infraestrutura légica.

Ap0s a finalizagdo dos servicos a empresa contratada deve apresentar o
as built das instalagdes, como revisGes dos projetos executivos, sendo
devidamente registradas todas as alteracdes que porventura tenham
acontecido em tempo de instalagao.

Os servicos de instalagdo de cabeamento estruturado de pontos de rede
devem obedecer, no minimo, a norma ANSI/TIA-568-B.2-1 e suas atualizacdes.

Toda a infraestrutura necessaria deve ser contemplada e prevista
conforme descrita neste Memorial Descritivo. As demais definicdes devem ser
contempladas no projeto executivo a ser elaborado pela contratada.

6.1.1.2. Servigo de Instalagdo e Configuragao de Equipamentos e Sistema

O servico de instalagdo e configuracdo de equipamentos e sistemas
consiste na locacdo, instalacdo e configuracdo de equipamentos, materiais,
licencas de software, bem como na disponibilizacido de mao de obra
especializada para a implantacdo de servidores, storage, estacGes de
monitoramento, ativos de rede, cameras, softwares de geréncia e gravagao,
bem como dos demais elementos necessarios para o completo funcionamento
do sistema de videomonitoramento.

Este servigo tera inicio apds a aceitagdo dos servigos de instalagdo de
infraestrutura ldgica e elétrica pelo Porto de Suape. O servico de instalagdo e
configuracdo de equipamentos e sistema deve ser executado de acordo com o
cronograma de execugao.

Finalizados os servicos de instalacdo e configuragdo de equipamentos e
sistema, a empresa contratada deve realizar os testes de aceitagdo em campo
dos servigos executados, sempre na presenca de inspetores do Porto de Suape.

Os testes operacionais e de sistema devem ser realizados em campo e tém
por finalidade aferir a montagem, caracteristicas operacionais de desempenho
e qualidade da solu¢do implementada e se constituirdo dos seguintes itens:

= Medicdo da taxa de transmissdo de video das cameras, com
imagens de operacdo normal focalizadas pelas cameras;

= Medicdo da qualidade das imagens dos receptores (IP/Video), com
imagens de operacdo normal focalizadas pelas cameras;

= Verificacdo da nitidez das imagens;
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6.2. DESCRICAO DOS SERVICOS DE MANUTENGAO E ASSISTENCIA TECNICA

Os servigcos de manutencdo preventiva e corretiva consistem em suporte, help on
line e servicos de correcdo de eventuais defeitos de fabricacdo, instalagao para todos os
equipamentos e sistemas instalados.

O servico de manutengdo preventiva e corretiva deve atender as especificacdes e
padrdes apresentados a seguir:

Entendendo-se por:

e Manutengdo Corretiva — aquela destinada a remover os eventuais defeitos de
funcionamento apresentados nos equipamentos, mediante chamada a
CONTRATADA, compreendendo servicos de conserto e/ou substituicdo/reposicdo
de pecas desgastadas e/ou danificadas dos equipamentos, e ainda quando for
considerado necessdrio servico de lubrificacdo, limpeza, regulagem, ajuste e
pequenos reparos colocando-os em perfeitas condi¢Ges de uso.

e Manutencdo Preventiva — compreende uma série de procedimentos tais como
limpeza, verificacdes, ajustes, lubrificacdes e testes, que tém o objetivo de evitar ou
reduzir a probabilidade de falha ou a degradacdo do funcionamento de um
equipamento.

6.2.1. MANUTENGAO CORRETIVA

A manutencdo corretiva do sistema deve ser realizada sob demanda do Porto
de Suape, em regime de atendimento, conforme descrito neste Projeto Basico.

O PROPONENTE deve possuir uma equipe técnica de manutencgdo e suporte,
capaz de prestar assisténcia técnica a equipe do Porto de Suape, encarregada da
manuten¢do dos equipamentos, materiais e acessorios, software de gerenciamento
e gravacao objeto deste Projeto Basico.

6.2.2. MANUTENCAO PREVENTIVA
Serd de total responsabilidade da CONTRATADA.

6.2.3. LOCAL DE REALIZACAO DOS SERVICOS

Os equipamentos defeituosos devem ser reparados, preferencialmente, no
local (on-site) onde estdo instalados, ou seja, a CONTRATADA deve atender e
efetuar os servicos de manutenc¢do preventiva e corretiva onde os sistemas estdo
funcionando, em conformidade com o Projeto.

Caso se mostre necessario, em funcdao da complexidade dos servigos, e com a
autorizagdo prévia da CONTRATANTE, a CONTRATADA pode transportar of(s)
sistema(s) ou partes do(s) sistema para laboratério(s) ou oficina(s) especializada(s),
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onde serdo efetuados os servicos necessarios para solucdo dos defeitos
apresentados e de imediato, deverd ser providenciado um equipamento para
substituir o que foi retirado.

A CONTRATADA assumird, integralmente, os custos relativos ao transporte dos
equipamentos, bem como aqueles referentes a utilizacdo das instalacbes e
ferramental existentes no(s) laboratério(s) ou oficina(s) especializada(s).

Apds a manutenc¢do necessaria, o equipamento deve ser devolvido a seu lugar
de origem, ndo sendo possivel sua instalacdo em qualquer outro lugar sem a
autorizacdo prévia da CONTRATANTE.

6.2.4. ACORDO DE NiVEL DE SERVIGO

Durante o periodo do contrato, a empresa deve fornecer numero de telefone
para abertura e acompanhamento dos chamados técnicos, os quais deverdo ser
atendidos nos seguintes prazos:

O Tempo de atendimento maximo para os chamados técnicos telefénicos
seguird os niveis de Prioridade descritos abaixo:

e Prioridade 01: Sistema inoperante, sem condi¢Ges de operagdo — Tempo maximo:
04 (quatro) horas;

e Prioridade 02: Sistema operante, mas parcialmente parado (por ex. Supondo que
um equipamento esteja com defeito mais funcionando com precariedade) — Tempo
maximo: 8 (oito) horas;

e Prioridade 03: Sistema operante (ou operacional), com problemas especificos (por
ex. mensagem de erro) — Tempo maximo: 24 (vinte e quatro) horas;

O Tempo maximo para atendimento dos chamados técnicos on-site, em casos
de urgéncia (Prioridade 01), serd no maximo de 04 (quatro) horas com solugdo em
no maximo 16 (dezesseis) horas;

Disponibilizar equipe devidamente qualificada para prestar o servico de
Atendimento, onde sera realizado:

e Checagem dos Logs;
e Avaliacdo da performance das ferramentas;

e Avaliagdo da arquitetura em fung¢do do crescimento da drea de Tecnologia da
Informagdo do COMPLEXO INDUSTRIAL SUAPE;

e No servico estard inclusa a atualiza¢do de scripts e queries, aplicacdo de patches,
atualiza¢do de documentacdo dos servicos e afins.

6.2.5. SUPORTE TECNICO PREVENTIVO

O servico de Suporte Técnico Preventivo deve ser utilizado para revisdo mensal
do ambiente com avaliagao de incidentes ocorridos e logs de sistemas e ferramentas
de gerenciamento, correlacionando-os e recomendando ajustes e/ou mudancas

SUAPE — COMPLEXO INDUSTRIAL PORTUARIO GOVERNADOR ERALDO GUEIROS 5__/ ~ '1?_.
Rodovia PE-60 — Km 10 — Engenho Massangana — Ipojuca — PE — Brasil — CEP 55590-000 @ *
Fone: 55 (81) 3527-5000 — Fax: 55 (81) 3527-5064 — E-mail: suape@suape.pe.gov.br - :

iy ___.:'
http://www.suape.pe.gov.br )@3 ﬁﬁﬁﬂféffé’



|
= 35/35
Complexo Industrial Portuario
Governador Eraldo Gueiros

preventivas vidveis e assertivas relativas a disponibilidade, seguranca e
desempenho, além de remanejamento dos equipamentos e orientacdes sobre a
correta operacdo/administracdo da solucéo;

Outro foco do servico deve ser estudo das necessidades do Porto de Suape, para
eventual adequacdo da infraestrutura as novas solucdes do mercado no segmento
de geréncia dos recursos disponibilizados e armazenamento das imagens do circuito
de CFTV, bem como a avaliacdo da conformidade do ambiente, com as melhores
praticas de TIC e padroes definidos pelo Porto de Suape para a solucdo
implementada.
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