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Aviso de Intenc¢ao de Contratar e Pedido de Cotag¢oes de Pregos

N2 112/2026 13 de agosto de 2026.

Objeto: Contratagao para prestagao continuada de servigos integrados de
videomonitoramento, controle eletronico de acesso, processamento, armazenamento e
recuperacao de evidéncias digitais, operac¢do assistida, suporte técnico e manutencao
preventiva e corretiva dos sistemas criticos de seguranca eletrénica do Porto Organizado
de SUAPE.

Especificagdes:

ltem

Quantidade

Servico de Locacdo, Manutencdo Preventiva e Corretiva de Solucdo 01 unidade
Integrada de Videomonitoramento, Controle de Acesso.

Nos or¢amentos deverdo constar data, validade da proposta, dados do fornecedor
(nome, CNPJ/CPF, endereco, telefone e e-mail) e assinatura do responsavel.

Email: coordenadoriacompras@suape.pe.gov.br
Telefone: 81 99600 3000
Responsaveis: Renato Hermes Botelho de Aguiar e Rafael Vinicius Ferreira.
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GOVERNO DE PERNAMBUCO

TERMO DE REFERENCIA

Processo N2 0050200005.002228/2026-6

PRESTACAO DE SERVICO DE VIDEOMONITORAMENTO E CONTROLE DE ACESSO PARA O PORTO
ORGANIZADO DE SUAPE

1. OBJETO

1.1. O presente Termo de Referéncia tem por objeto a contratacdo excepcional e transitéria de pessoa
juridica especializada para prestacdao continuada de servicos integrados de videomonitoramento, controle
eletrénico de acesso, processamento, armazenamento e recuperacao de evidéncias digitais, operacdo
assistida, suporte técnico e manutencdo preventiva e corretiva dos sistemas criticos de seguranca
eletrénica do Porto Organizado de SUAPE.

1.2.A contratacdo serd executada sob regime delocacdao operacional de sistemas e prestacao
continuada de servicos especializados, compreendendo a disponibilizacdao, manutencao, operacgao,
suporte, integracdo e garantia de disponibilidade dos equipamentos, sistemas, licencas e demais
componentes indispensaveis a continuidade operacional da seguranca portuaria

1.3. A contratacao possui natureza excepcional, tempordria e estritamente transitéria, destinando-se
exclusivamente a impedir a descontinuidade dos sistemas criticos atualmente em funcionamento durante o
intervalo necessario a conclusdo do Processo Licitatério Regular SEI n2 0050200005.000209/2026-00 ¢ a
efetiva mobilizacao e entrada em operacao da empresa que vier a ser regularmente contratada.

1.4. A presente contratacdonao constitui renovacao ou prorrogacao do Contrato SUAPE n2
007/2026, nem possui por finalidade implantar solugdo definitiva paralela a licitagdo regular em
andamento.

1.5. PRINCIPAIS OBJETIVOS:

1.5.1. Reforcar a Seguranca: Aprimorar a capacidade de dissuasdo, deteccao, investigacao e resposta a
incidentes e de seguranca operacional do Complexo Industrial Portudrio de SUAPE.

1.5.2. Automatizar o Controle: Implementar controle automatizado e inteligente do tradfego de pessoas,
veiculos, cargas e embarcacdes, assegurando a rastreabilidade e a agilidade nas operacdes do porto



organizado e do complexo industrial.

1.5.3. Garantir Conformidade Legal: Atender integralmente as exigéncias das Portarias RFB n?2 143/2022,
COANA n¢ 72/2022, COANA n? 80/2022 e Resolucao CONPORTOS n? 53/2020, o Estudo de Analise de Riscos
e o Plano de Seguranca Publica Portuaria (PSP) garantindo a regularidade das operacdes perante os érgaos
de fiscalizacao.

1.5.4. Implementar Gestdo Proativa: Permitir o monitoramento continuo e a andlise preditiva de questdes
territoriais, estruturais e na integridade das instalacoes.

1.5.5. Centralizar a Informacao: Integrar todas as fontes de dados em um Centro de Comando e Controle
Unico, proporcionando uma visao situacional unificada

(Situational Awareness) para a tomada de decisao em temporeal.

2 .JUSTIFICATIVA PARA A CONTRATACAO DA PLATAFORMA INTEGRADA DE GESTAO
INTELIGENTE E SEGURANCA PORTUARIA

2.1. Contexto Estratégico e Necessidade Publica:

A auditoria realizada nos dias 11 e 12 de novembro de 2025 identificou deficiéncias de cobertura, pontos
cegos, problemas de gravacdo e armazenamento, insuficiéncia de analiticos e fragilidades no controle de
acesso.

Apds a contratacdo emergencial decorrente do Contrato n® 007/2026, a documentacdo posteriormente
apresentada ao TCE/PE registrou o saneamento das nao conformidades verificadas pela autoridade de
seguranca portuaria, inclusive com 322 cameras estdo em operacdo, gravacao permanente,
reconhecimento facial, OCR e controle eletrénico de acesso.

A interrupcdo ou reducdo abrupta desses sistemas poderd provocar reabertura de vulnerabilidades
anteriormente enfrentadas.

2.2.0 Complexo Industrial Portudrio de Suape constitui um ativo logistico, industrial e econémico de
fundamental importancia para o desenvolvimento de Pernambuco e do Nordeste brasileiro. Em um cenario
de crescente complexidade das cadeias logisticas globais e de exigéncias rigorosas de seguranca pela
legislacdo nacional e internacional, a modernizacdo dos sistemas de vigilancia e gestdo portudria deixa de
Ser uma O0OpGcao e passa a ser uma imperiosa necessidade de Estado. Devendo atender as normativas
nacionais e internacionais de seguranca e alfandegamento.

2.3. Do encerramento do Contrato n2007/2026:

O Contrato SUAPE n2 007/2026 possui prazo maximo de execucdo de 180 dias, foi assinado no dia 23 de
janeiro de 2026. A Ordem de Servico n? 80665314 foi assinada em 03 de fevereiro de 2026 e estabeleceu
execucdo por 180 dias. A proximidade do encerramento da contratacao atual exige providéncia destinada a
impedir solucao de continuidade dos servicos. Desta forma a presente contratacdo terd um escopo de 180
dias com “morte subita”.

2.3.1 Da licitacao regular em andamento

Em 23 de janeiro de 2026, a Coordenadoria de Seguranca Portudria formalizou a necessidade de
instauracdo de procedimento licitatério regular para a solucdo definitiva.

O Processo SEI n2 0050200005.000209/2026-00 encontra-se destinado a contratacdo definitiva dos sistemas
integrados

de videomonitoramento e controle de acesso. O Termo de Referéncia da contratacdo regular registra
expressamente que o certame tem a finalidade de pér fim a contratacdo emergencial e assegurar a
continuidade operacional dos sistemas criticos. Contudo, a conclusdo formal do certame n&o se confunde
com a efetiva entrada em operacao da futura contratada. A solucao regular exige mobilizacao, integracao,
testes, migracao, capacitacdo e operacao assistida. O préprio TR definitivo prevé Projeto Executivo,
integracdo de sistemas, testes de validacdo e operacdo assistida minima de 30 dias. Consequentemente,
verifica-se risco de formacao de intervalo operacional entre o término do Contrato n2 007/2026 e a efetiva
assuncao integral dos servicos pela futura contratada.

2.4. Robustez Técnica e Beneficios Esperados:

A solucao justifica-se pela sua capacidade de transformar a operacao portudria e industrial, indo além da
seguranca reativa para uma gestao proativa e inteligente. Os beneficios diretos e a robustez técnica estdo



alinhados nos seguintes eixos:

« Eficiéncia Operacional e Reducdo de Perdas: A automacao do controle de acesso terrestre e a vigilancia
inteligente 24/7 agilizam o fluxo de caminhdes, cargas e colaboradores entre o porto e as industrias,
reduzindo tempos de espera e, consequentemente, os custos logisticos. A deteccao automatica de
incidentes diminui substancialmente as perdas por furtos e avarias.

» Seguranca Publica e Patrimonial: A integracdo de sensores com analytics e sensores de perimetro cria um
cerco digital robusto, dissuadindo e permitindo resposta rdpida a tentativas de invasdo, aproximacao
indevida e outras acles criminosas, protegendo pessoas, instalacdes portudrias, plantas industriais e
cargas.

+ Tomada de Decisao Baseada em Dados (Data-Driven): A consolidacao de todas as informacdes em uma
Unica plataforma fornecerd aos gestores uma visdo holistica e em tempo real, suportando decisdes
estratégicas sobre operacdes, investimentos em infraestrutura e planejamento de expansédo tanto do porto
quanto do parque industrial.

» Resiliéncia e Continuidade Operacional: A capacidade de monitorar em tempo real condicdes criticas,
permite acdes preventivas que garantem a continuidade das operacbes portudrias e industriais, evitando
paralisacdes custosas.

2.5. Diante do exposto, a contratacdo desta Plataforma Integrada de Gestao Inteligente e Seguranca
Portudria ndo se trata de um dispéndio, mas de um investimento estratégico na modernizacao,
competitividade e sustentabilidade do Complexo Industrial Portuario de Suape. A solucdo é capaz de
atender, de forma sinérgica e economicamente vidvel, as complexas demandas de seguranca fisica,
conformidade legal, protecao ambiental e eficiéncia operacional que se impéem a um complexo de classe
mundial no século XXI.

2.6. A implementacao deste projeto colocard o Complexo Industrial Portudrio de Suape na vanguarda da
gestdo portudria e industrial nacional, alinhando-o aos conceitos de Porto 4.0 e garantindo sua capacidade
de operar com exceléncia, seguranca e conformidade perante a sociedade e os érgados reguladores.

2.7. Diretrizes Estratégicas Relacionadas ao ISPS Code - Rotinas com a CTIC Relacionadas ao ISPS Code com
base nas exigéncias da Portaria 53/CONPORTOS e nas responsabilidades da Autoridade Portudria, o
processo licitatério visa a contratacdo de um Sistema Integrado de Videomonitoramento (CFTV) e Controle
de Acesso, com os seguintes objetivos:

» Atender as medidas obrigatdrias de seguranca exigidas pelo ISPS Code relativas a prevencdo de atos
ilicitos em instalacdes portuarias.

» Monitorar continuamente areas restritas, zonas ISPS, acessos terrestres e aquaviarios.
- Garantir rastreabilidade de todas as movimentacdes de pessoas, veiculos, cargas e embarcacoes.

» Integrar dados aos protocolos de comunicacdo da Unidade de Seguranca Portudria (USP/Port Facility
Security Officer - PFSO).

Para garantir conformidade continua com o ISPS Code e assegurar a integridade operacional dos sistemas
criticos, devem ser mantidas rotinas formais de cooperacao entre a USP e a CTIC, abrangendo:

Rotinas de Seguranca da Informacao
« procedimentos de protecao contra-ataques cibernéticos direcionados a sistemas portuarioscriticos;

» politicas de senha, autenticacdo, criptografia e backups

regulares. Rotinas de Monitoramento Operacional

» monitoramento centralizado via Centro de comando e controle, com dashboards compativeis com os
requisitos do ISPS Code;

« geracao de relatérios periédicos exigidos pelo PFSO(SSP) e pela
CONPORTOS. Rotinas de Auditoria e Compliance
- testes regulares de conformidade com o ISPSCode;

- registro formal de eventos, falhas, incidentes e acdes corretivas;

» preparacao documental para inspecoes e auditorias internacionais. Rotinas de IntegracaoTecnolégica

- padronizacao de APIs, protocolos e integracdes entre sistemas de seguranca, controle de acesso eCFTV;
- garantia de compatibilidade tecnoldgica conforme diretrizes da CTIC. Rotinas daCTIC

» No contexto de 6rgados publicos e, especialmente, de Autoridades Portuérias, a CTIC é a unidade responsavel
por:



- planejar, implantar e manter a infraestrutura de Tl etelecomunicacdes;

- definir padrdes tecnoldgicos, arquiteturas, integracées e politicas deTl,;

» garantir seguranca da informacao, continuidade dos servicos digitais e governanga dedados;

- apoiar sistemas criticos (ex.: CFTV, controle de acesso, Centro de comando e controle, redes, datacenters).

Nesse contexto, evidencia-se a necessidade institucional de adocao de uma solucao integrada que consolide
monitoramento terrestre e de limites aquaviarios, controle de acesso, gestao territorial, correlacdo
automatica de eventos e coordenacdo de resposta, garantindo visao situacional Unica, rastreabilidade e
governanca operacional em tempo real.

A implantacao de uma Plataforma Integrada de Gestao Inteligente e Seguranca Portuaria constitui medida

indispensavel a continuidade operacional, ao atendimento aos normativos nacionais e internacionais,
especialmente ao ISPS Code, e a reducao de riscos regulatérios, operacionais e institucionais.

2.8. Modalidade

2.8.1. A contratacdo serd processada mediante dispensa de licitacdo, com fundamento no art. 29, inciso XV,
da Lei n? 13.303/2016, condicionada a demonstracao, nos autos, da situacdo emergencial contemporanea e
do risco concreto decorrente da descontinuidade dos sistemas criticos.

2.8.2. O dispositivo legal restringe a dispensa aos bens necessdrios ao atendimento da emergéncia e as
parcelas de servicos executdveis em até 180 dias consecutivos e ininterruptos, contados da ocorréncia da
emergéncia, vedada a prorrogacao.

2.8.3. Para fins de instrucao processual, devera ser formalmente certificada nos autos a data da ocorréncia
do fato contemporaneo caracterizador da emergéncia, consistente na constatacao objetiva de que o prazo

residual da contratacdo vigente se tornou incompativel com o prazo necessario a conclusao e transicdo
operacional da contratagao regular.

2.8.4. A contratacdo observara os arts. 143 e seguintes do Regulamento Interno de Licitacées, Contratos e
Convénios de SUAPE. A verificacdo da emergéncia deverd demonstrar risco iminente, concreto e provavel
de prejuizo aos servicos, equipamentos e demais bens protegidos.

2.8.5. OBSERVANCIA A DECISAO DO TCE/PE - PROCESSO N2 26100189-9

O presente procedimento deverd observar expressamente a Decisao Monocratica proferida no Processo
TCE/PE n2 26100189-9.

A contratacdo ndo serd formalizada como renovacado, prorrogacdo ou aditivo temporal ao Contrato n@
007/2026. A instrucdo deverd demonstrar documentalmente o quadro fatico contemporaneo e os fatos
supervenientes identificados apds a contratacao realizada em janeiro de 2026.

2.8.6 Deverd ser especialmente considerada a evolucao quantitativa e qualitativa dos sistemas, o estagio
efetivo da licitacdo regular e o risco contemporaneo de interrupcao durante a fase de transicao. A decisao
do TCE/PE reconheceu a necessidade de aprofundamento quanto a infraestrutura instalada, reaproveitada,
refeita ou complementada. Por essa razao, fica vedada qualquer remuneracdo em duplicidade de
infraestrutura ou ativos ja pertencentes ou definitivamente incorporados ao patriménio de SUAPE.A adogao
de lote Unico deverd estar vinculada a justificativa técnica e econ6mica constante de documento especifico
integrante do processo, observada a diretriz de parcelamento do art. 32, Ill, da Lei n? 13.303/2016. A
contratacao adotard regime de locacao operacional com manutencdao preventiva e corretiva,
havendo apenas o investimento da infraestrutura a complementar o quantitativo de camaras, catracas e
cancelas definidas neste termo de referéncia. Nao havera aquisicao definitiva de nova infraestrutura, salvo
situacdo excepcional individualmente justificada pela area técnica e previamente autorizada pela SUAPE.

2.8.7. Da Contratacdao em Lote Unico

Nos termos do art. 32, inciso lll, da Lei Federal n® 13.303/2016, a Administracao deve, sempre que
tecnicamente possivel e economicamente recomendavel, parcelar o objeto da contratacdao, de modo a
ampliar a competitividade. Todavia, a prépria legislacdo admite a contratacdo em lote Unico quando
demonstrada, mediante justificativa técnica e econémica, que o parcelamento comprometera a eficiéncia da
execucdo contratual, aumentard os riscos operacionais ou inviabilizard a obtencdo da solucdao mais
vantajosa para a Administracdao. No presente caso, a contratacdo possui natureza eminentemente
integrada, envolvendo servicos continuados de videomonitoramento inteligente, controle eletrénico de
acesso, infraestrutura Optica, redes de comunicacao, processamento, armazenamento de imagens,
sistemas analiticos, reconhecimento biométrico, leitura automatica de placas, manutencao especializada e
operacao ininterrupta do Centro de Operacbes de Seguranca Portuaria. Ndo se trata de simples
fornecimento de equipamentos independentes entre si, mas de uma solucao tecnolégica Unica, integrada e
interdependente, vide Nota Técnica n.16(91419540).



2.9. Valor Estimado (Sigiloso)

O valor estimado para esta contratacao sera classificado como sigiloso, nos termos do disposto no Art. 16
do Regulamento Interno de Licitacdes, Contratos e Convénios de SUAPE, sendo divulgado exclusivamente
apés a adjudicacao do objeto.

O acesso, a divulgacao e o tratamento das informacdes financeiras referentes ao orcamento de referéncia
ficardo restritos estritamente aos servidores e agentes publicos com necessidade formal de conhecé-lo para
o exercicio de suas atribuicées. A unidade responsdvel pela elaboracdo do presente termo de referéncia
controlard esse acesso mediante a obrigatéria assinatura de Termo de Compromisso de Manutencdo de
Sigilo.

A adocao desta medida tem por finalidade precipua preservar a competitividade do certame e assequrar a
obtencao da proposta mais vantajosa para a Administracao. A ndo divulgacdo prévia do valor estimado
impede que este seja utilizado como parametro ou referéncia maxima pelos licitantes, garantindo que as
propostas comerciais reflitam o real equilibrio econémico-financeiro do mercado, e nao uma simples
adequacao a um limite preestabelecido, o que poderia frustrar a competitividade e a economicidade.

O orcamento estimado permanecera sob sigilo até a fase prevista na legislacdo, sem prejuizo do controle
pelos 6rgaos competentes e pelos agentes publicos legalmente autorizados, observando-se o art. 34 da Lei
n?2 13.303/2016 e as disposicdes do Regulamento Interno de Licitacdes de SUAPE.

2.10 RECURSOS FINANCEIROS

2.10.1. Para fazer face ao pagamento das despesas decorrentes do contrato, serao utilizados recursos
préprios da empresa SUAPE COMPLEXO INDUSTRIAL PORTUARIO GOVERNADOR ERALDO GUEIROS.

3. PRAZOS DE VIGENCIA E EXECUCAO E CRONOGRAMA FISICO-FINACEIRO
3.1.0 contrato terd duracao limitada ao periodo estritamente necessdrio a superacao da situacao
excepcional.

3 .2. Em nenhuma hipétese poderdo ser executadas parcelas de servicos além do limite temporal
estabelecido pelo art. 29, XV, da Lei n? 13.303/2016, contado da ocorréncia da emergéncia devidamente
certificada no processo. E vedada a prorrogacdo do contrato emergencial. A Ordem de Servico deverd
indicar expressamente:

a) a data certificada da ocorréncia da emergéncia;
b) o termo limite legal;

c) a data estimada deinicio;

d) 0 cronograma da contratacao regular; e

e) a condicao de extingcao antecipada.

3.3. DA CLAUSULA DE EXTINCAO ANTECIPADA - “MORTE SUBITA”
3. 3.1. Condigao resolutiva obrigatéria

O contrato decorrente deste Termo de Referéncia ficard submetido a sequinte condicdoresolutiva:

“O contrato sera obrigatoriamente extinto antes do termo maximo inicialmente previsto quando concluido o
procedimento licitatério regular, formalizado o respectivo contrato e certificada pela fiscalizacdo de SUAPE a
efetiva assuncao integral dos sistemas criticos pela nova contratada.”

3.3.2. A certificacao da assuncdo integral serd formalizada mediante Termo de Conclusao da Transicdao
Operacional.

Emitido o Termo de Conclusdo da Transicdo Operacional, SUAPE comunicara formalmente a CONTRATADA
acerca da extincao do contrato.

3.3.2. A extincao produzird efeitos na data definida pela SUAPE, observado apenas o prazo operacional
minimo indispensdvel a conclusao da entrega de acervo e desmobilizacao.

3.3.3.A extingcao antecipada:

a) nao configura inadimplemento da CONTRATANTE;

b) ndo gera direito ao pagamento do saldo contratual nao executado;

c) nao gera indenizacao por expectativa de faturamento;

d) ndo assegura lucro cessante relativo ao periodo remanescente estimado; e



e) assegura exclusivamente o pagamento dos servicos efetivamente executados, disponibilizados, medidos e
aceitos.

3.3.4. A CONTRATADA reconhece, desde a apresentacao da proposta, que o prazo contratual possuinatureza
maxima e estimativa, estando a duracdo real subordinada a permanéncia da necessidade excepcional de
transicao.
4.DO PRECO, DO REAJUSTE E DO REEQUILIBRIO ECONOMICO-FINANCEIRO
4.1. Do preco contratual
O preco contratado permanecera fixo durante toda a vigéncia do contrato, observado o prazo maximo previsto
no art. 29, inciso XV, da Lei Federal n? 13.303/2016 e no art. 156, inciso |, do Regulamento Interno de
LicitacOes, Contratos e Convénios - RILCC da SUAPE. Em razao da natureza excepcional, transitéria e
temporaria da presente contratacdo emergencial, ndo haverd incidéncia de reajuste peridédico de precos, tendo
em vista que a duracdo contratual ndo ultrapassard o periodo mdéximo legal destinado exclusivamente a
eliminacao da situacao emergencial.
4.2. Da vedacao ao reajuste
Nao sera aplicado reajuste por indice inflacionario durante a execucdo do contrato, considerando que:
| - a contratacao decorre de hipétese excepcional de dispensa de licitacao prevista no art. 29, inciso XV, da Lei
n2 13.303/2016;
Il - o contrato possui natureza estritamente transitéria e vigorard apenas pelo periodo necessario a conclusao
da contratacao regular;
Il - sua vigéncia maxima encontra-se limitada ao prazo legal estabelecido para as contratacdes emergenciais;
IV - a previsao de reajuste anual mostra-se incompativel com a duracdo estimada da contratacdo e nao atende
ao principio da economicidade.
4.3. Do reequilibrio economico-financeiro
Independentemente da inexisténcia de reajuste peridédico, fica assegurada a manutencao do equilibrio
econdémico-financeiro do contrato, desde que comprovada a ocorréncia de fatos imprevisiveis, ou previsiveis de
consequéncias incalculdveis, bem como nos casos de forca maior, caso fortuito, fato do principe ou fato da
Administracdo, capazes de alterar extraordinariamente os encargos originalmente assumidos pela contratada,
observadas as disposicdes da Lei n? 13.303/2016, do Regulamento Interno de Licitacbes, Contratos e Convénios
de SUAPE e da jurisprudéncia dos Tribunais de Contas. O pedido deverd ser formalmente instruido pela
contratada mediante demonstracédo analitica da efetiva repercussao econdémico-financeira sobre os custos da
execucdo contratual, acompanhada da documentacao comprobatéria pertinente, competindo a Administracao
verificar a ocorréncia dos pressupostos legais para eventual revisao contratual.
4.4. Da vedacao ao reequilibrio por fatos ordinarios
Nao serdo admitidos pedidos de reequilibrio econémico-financeiro decorrentes de:
| - variacOes ordinarias de mercado;
Il - riscos empresariais inerentes a atividade econémica;
Il - oscilacdes previsiveis dos custos operacionais;
IV - erros de dimensionamento da proposta;
V - fatores j& conhecidos pela contratada a época da apresentacdo do orcamento.
4.5. Da extincao antecipada
Considerando a natureza emergencial da contratacdo, eventual extincdao antecipada do contrato em razdo da
entrada em operacao da empresa vencedora da licitacdo regular ("cldusula de morte slbita") nao gerara direito
a aplicacao de reajuste, indenizacao por expectativa de faturamento ou qualquer compensacao financeira,
sendo devidos apenas os valores correspondentes aos servicos efetivamente executados e regularmente
atestados pela fiscalizagao.

5.ESCOPO DO CONTRATO

5.1. Para atendimento dos requisitos deste documento, a Contratada devera prever, no minimo, a prestacao
dos servicos discriminados abaixo:

5.2. Executar as solucdes de controle de acesso e videomonitoramento descritas nestedocumento;

5.3 .Locar, instalar, configurar e prestar manutencao e assisténcia técnica da solucdao de
videomonitoramento, controle de acesso e demais solucdes descritas neste documento;

5.4. Fornecer curso e/ou treinamento para operacao das solu¢des dos equipamentos e softwares ofertados,
para técnicos indicados pelo Porto de Suape. Visando otimizar os recursos financeiros e tecnoldgicos
disponiveis, assim como a garantia do monitoramento e controle nos pontos de maior vulnerabilidade,
estabeleceu-se a necessidade, para cada local, contabilizando as solucdes, conforme especificacfes abaixo.

5.5. A solucdo devera operar em regime continuo, vinte e quatro horas por dia, sete dias por semana,
durante toda a vigéncia contratual, observados os niveis minimos de disponibilidade estabelecidos neste



Termo de Referéncia.

5.6. Constituem obrigacdes indissocidveis da contratacdo a manutencado evolutiva, atualizacao tecnoldgica,
suporte especializado, integracdo sistémica, monitoramento permanente e preservacdo da continuidade
operacional dos sistemas criticos.

6. ESPECIFICACOES
6.1. Mobilizacao, Composicao do Servico de Locacao, Manutencao Preventiva e Corretiva de Solucao
Integrada de Videomonitoramento, Controle de Acesso.

6.2. A CONTRATADA deverd iniciar a mobilizacao imediatamente apds a emissao da Ordem de Servico. Em
até 5 dias corridos, deverd apresentar:

a) equipe técnica;

b) preposto;

c) plano de operacao;

d) plano de manutencao;

e) inventario preliminar;

f)y cronograma de integracao; e
g) Plano de Transicao.

Descricao e Quantidade:

ITEM| DESCRICAO TIPO | UNIDADE QDE TIPO DE
DEMANDA| COBRANCA
1 Sistema Central de  Gestdo | Servico| Unidade |1 Mensal

Integrada e Inteligéncia Operacional

2 Mdédulo de Andlise Inteligente de| Servico| Unidade |10 Mensal
Comportamento e Cenarios

3 Mddulo de Identificagcao Biométrica | Servico| Unidade | 40 Mensal
de Individuos

4 Mddulo de Identificacao e | Servico| Unidade | 30 Mensal
Monitoramento de Veiculos

5 Sistema de Gerenciamento de |Servico| Unidade | 401 Mensal
Dispositivos e Monitoramento de
Video

6 Sistema de Gestao de Acessos e [Servico| Unidade |54 Mensal

Fluxos Controlados

7 Sistema de Tratamento e Correlacao [Servico | Unidade |1 Mensal
de Eventos Operacionais

8 Unidade de Processamento Local [Servico|Unidade |3 Mensal
Distribuido - Tipo A

9 Unidade de Processamento Local [Servico| Unidade |2 Mensal
Distribuido - Tipo B

10 Dispositivo de Captura de Imagem [Servico | Unidade | 300 Mensal
Fixa - Ambiente Interno/Externo

11 Dispositivo de Captura de Imagem (Servico | Unidade | 80 Mensal
Direcional com Lente Ajustavel

12 Dispositivo de Monitoramento Mével [Servico | Unidade | 20 Mensal
com Controle Remoto e
Rastreamento

13 Dispositivo de Monitoramento Mdvel [Servico | Unidade |1
- Camera Térmica




14 Equipamento  Automatizado  de [Servico | Unidade |28 Mensal
Controle de Acesso Veicular

15 Equipamento de Controle de Acesso [Servico | Unidade | 18 Mensal
de Pedestres com Identificacao
Biométrica

16 Dispositivo de Controle de Acesso [Servico | Unidade | 10 Mensal

para Ambientes Restritos

17 Estrutura Inteligente de |Servico | Unidade |8 Mensal
Monitoramento Vidrio e Logistico

18 Servico de Conectividade e [Servico | Unidade |2 Mensal
Comunicacao de Dados

19 Infraestrutura Central de |Servico | Unidade |1 Mensal
Processamento e Orquestracao

20 Infraestrutura de Energia, Rede e [Servico | Unidade |40 Mensal
Organizacao Fisica

21 Centro de Operacoes e |Servico | Unidade |1 Mensal
Monitoramento Integrado

22 Servico de Guarda, Retencao e [Servico|Unidade |288 Mensal
Recuperacdo de Evidéncias Digitais
(= 90 dias)

23 Servico de Guarda, Retencao e [Servico|Unidade |113 Mensal
Recuperacdo de Evidéncias Digitais
(= 180 dias)

6.3. A continuidade dos sistemas criticos deverd ser assegurada desde o primeiro dia de execucdo. Nao serd
admitida paralisacao geral da solugao para implantacao ou migragao.

6.4. Realizacdo de vistoria das instalacGes para validagao das condicOes operacionais e deinfraestrutura;

6.5. Garantia da continuidade operacional dos sistemas de controle de acesso e captacao de imagens
existentes, durante a implantacao e execucao contratual;

6.6. Fornecimento, locacao e disponibilizacdo dos equipamentos, softwares, materiais e acessérios
necessarios a execucao da solucao;

6.7. Elaboracao e execucdao de protocolos e procedimentos de testes em campo, incluindo testes de
aceitacdo e validacao funcional,;

6.8. Montagem, instalacao, configuracao e integracao dos equipamentos, sistemas e componentes da
solugao em campo;

6.9. Validacao de todas as interligacdes necessarias entre os equipamentos e sistemas instalados,
garantindo pleno funcionamento e interoperabilidade da solucao.

7.DESCRICAO DOS SERVICOS DE MANUTENCAO, ASSISTENCIA TECNICA E MAO DE OBRA

7.1. Necesidade de Equipe Permanente:

7.1.1. Considerando o carater critico dos sistemas de videomonitoramento e controle de acesso para a

seguranca do Porto Organizado de Suape, bem como as exigéncias do ISPS Code, das Resolucbes da

CONPORTOS, da ANTAQ e da Portaria COANA n2 80/2022, torna-se obrigatéria a disponibilizacdao de equipe

técnica permanente dedicada ao contrato.

7.1.2. A equipe permanente devera:

» Permanecer alocada em regime continuo ou de prontidao fisica no Porto de Suape, conforme definido pela

CONTRATANTE;

- Estar apta a atuar imediatamente em casos de falha, alarme, degradacao de desempenho ou
indisponibilidade;

» Possuir capacitacao técnica comprovada nos sistemas de videomonitoramento, controle de acesso, redes,

fibra dptica, servidores e equipamentos associados;

- Dispor de ferramentas, equipamentos de teste, pecas basicas de reposicdo e recursos logisticos
necessarios para atendimento imediato;



« Atuar de forma integrada com o centro de operacdes do Porto e com o canal de atendimento 24x7 e
atuacao da manutencao continua da infraestrutura,

execucao de correcdes estruturais, manutencdes preventivas e corretivas programadas e intervencoes
técnicas que reduzam a ocorréncia de falhas e o tempo de indisponibilidade.

A equipe permanente é condicdo essencial para garantir:

» Redugdo do tempo médio de indisponibilidade dos sistemas;

« Suporte efetivo ao cumprimento do prazo maximo de recuperacao definido emcontrato;
« Sustentacdo técnica as exigéncias da Portaria COANA n® 80/2022 e do ISPSCode;

« Diminuicao de riscos operacionais e de seguranca portudria por meio de manutencdo sistematica e
atuacao preventiva.

7.2. Os servigcos de manutencao preventiva e corretiva consistem em suporte, help-desk on line e servicos
presenciais de correcdo de eventuais defeitos de fabricacao, instalacdo, configuracdo e funcionamento,
para todos os equipamentos e sistemas instalados.

7.3. O servico de manutencao preventiva e corretiva deve atender as especificacdes e padrdes apresentados
a sequir:

7.4. Manutencao Corretiva:

7.4.1. Aquela destinada a sanar os danos ou defeitos de funcionamento apresentados nos equipamentos,
inclusive causados por terceiros, mediante chamada a CONTRATADA, ou ainda identificacao pela prépria,
compreendendo servigos de conserto e/ou substituicao/reposicdo de pecas desgastadas e/ou danificadas
dos equipamentos, e ainda, quando for considerado necessario, servico de lubrificacdo, limpeza, regulagem,
ajuste e reparos colocando-os em perfeitas condicdes de uso.

7.4.2. A manutencao corretiva do sistema deve ser realizada sob demanda do Porto Organizado de Suape,
em regime de atendimento, conforme descrito neste termo de referéncia, ou ainda de maneira proativa,
mediante identificacdao pelas equipes técnicas da CONTRATANTE ou CONTRATADA. A contratada devera
manter equipe de prontiddao no Porto de SUAPE, em regime de 24h por dia, 7 dias por semana, disponivel
para o contrato. A equipe disponibilizada deve ser capaz e dispor de todos 0s recursos necessarios a solucao
dos possiveis problemas que possam ocorrer no sistema fornecido, evitando sua indisponibilidade e
respeitando o acordo de nivel de servico.

7.5. Manutencao Preventiva:

Compreende uma série de procedimentos tais como limpeza, verificaces, ajustes, reapertos, lubrificacées e
testes, que tém o objetivo de evitar ou reduzir a probabilidade de falha ou a degradacdo do funcionamento
de um equipamento.

A Contratada deverd apresentar Plano de Manutencdo, que deverd ser seguido fielmente por esta, e
acompanhado por Suape, e executar tal conceito de manutencdo visando a garantia da perenidade do
funcionamento dos ativos contratados. A manutencao preventiva deve ser executada pela equipe da
CONTRATADA.

7.6. Local de Realizacao dos Servicos de Manutengao

7.6.1. Os equipamentos defeituosos devem ser reparados, preferencialmente, no local (on-site) onde estao
instalados, ou seja, a CONTRATADA deve atender e efetuar os servicos de manutencao preventiva e
corretiva onde os sistemas estao funcionando, em conformidade com o Projeto.

7.6.2. Caso se mostre necessario, em funcao da complexidade dos servicos, e com a autorizacdo prévia da
CONTRATANTE, a CONTRATADA pode transportar o(s) sistema(s) ou partes do(s) sistema(s) para
laboratério(s) ou oficina(s) especializada(s), onde serdo efetuados os servicos necessarios para solucdo dos
defeitos apresentados e de imediato, deverd ser providenciado um equipamento, de igual ou maior
capacidade, para substituir o que foi retirado.

A CONTRATADA assumird, integralmente, os custos relativos ao transporte dos equipamentos, bem como
aqueles referentes a utilizacdo das instalacées e ferramental existentes no(s) laboratério(s) ou oficina(s)
especializada(s).

Apds a manutencao necessaria, o equipamento deve ser devolvido a seu lugar de origem, ndao sendo possivel
sua instalacao em qualquer outro lugar sem a

autorizacdo prévia da CONTRATANTE.

7.7. Mdo de Obra



7.7.1. A mao de obra dedicada a esta contratacdo deverd responder pela implantacdo do sistema assim
como, ao término desta, pelo diagnéstico de falhas, desinstalacdo, instalacdo, substituicdo, manutencao,
treinamento de operadores, configuracdo e o que mais for necessdrio ao suporte técnico e ao pleno
funcionamento dos sistemas aqui especificados.

7.7.2. O tempo de resposta deve estar de acordo com o descritoabaixo:

Durante o periodo do contrato, a empresa deve dispor de um canal de atendimento, com funcionamento
ininterrupto, 24 horas por dia, 7 dias por semana, para abertura e acompanhamento de chamados.

Tal canal devera dispor de atendimento imediato, com registro minimo de data e hora do chamado. Para
tanto devera ser disponibilizado um sistema de chamado Web para registro e acompanhamento e nimero
de telefone com Whatsapp. O tempo do inicio do chamado deverd ser contado a partir da abertura do
chamado e/ou do envio da mensagem;

7.7.3. A CONTRATADA devera apresentar um relatério mensal apontando a disponibilidade do sistema. O
relatério deve ser emitido de forma automatica, sem possibilidade de manipulacdo.

7.7.4. De acordo com a PORTARIA COANA N2 80, DE 23 DE JUNHO DE2022:

7.7.4.1. Os sistemas de videomonitoramento e controle de acesso deverao funcionar de forma ininterrupta,
24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

7.7.4.2. A CONTRATADA devera apresentar plano de contingéncia para os casos em que a recuperacdo do
estado operacional pleno do sistema ultrapasse 4 (quatro) horas a partir da ocorréncia da falha.

7.7.4.3.As informacdes sobre a indisponibilidade de qualquer componente dos sistemas de
videomonitoramento e controle de acesso deverao ser registradas e transmitidas a RFB conforme legislacao
especifica.

7.7.4.4. A disponibilidade minima anual dos sistemas de videomonitoramento e controle de acesso e de seus
componentes, em conjunto, devera ser de 95% (noventa e cinco por cento).

7.7.4.5.Em caso de chamados, a CONTRATADA deverd emitir, de imediato, um nUmero de protocolo
contendo a data e hora do efetivo chamado, para rastreio e auditoria.

7.7.4.6. A Contratada deverd, a partir do inicio da execucdo do contrato e durante toda sua vigéncia, assumir
a responsabilidade pela manutencao e conservacao dos ativos de infraestrutura existentes em Suape,
garantindo que, a todo tempo, estejam integros, funcionais e esteticamente adequados aos padrdes do
Porto de Suape. Para tanto, deverd a CONTRATADA, as suas expensas, implementar e rodar plano de
manutencgao estruturado que garanta tais resultados.

7.7.4.7. A CONTRATADA devera elaborar e submeter a aprovacdo de Suape plano de manutencdo para todos
os ativos envolvidos na prestacao de servicos, classificando-os como “ATIVOS DE SUAPE” para aqueles que
sao de propriedade de Suape, como infraestrutura, e “ATIVOS LOCADOS”, para aqueles que sao de
propriedade da CONTRATADA, mas que estao disponiveis sob locacdo.

7.7.4.8.Caso, durante a vigéncia do contrato, ocorram sinistros que comprometam, de qualquer forma,
quaisquer ativos cobertos pelo contrato, sejam de Suape ou da Contratada, e ainda que tais sinistros
decorram de acdo ou omissdo de terceiros, caberd a Contratada a obrigacao de reparacdao imediato, lhe
sendo facultada, a seu critério, a busca pelo ressarcimento junto ao terceiro causador.

7.7.4.9. Ao término do contrato, todos os ativos de infraestrutura listados como de propriedade de Suape
deverdo ser entregues integros, funcionais e esteticamente adequados aos padrdes do Porto de Suape,
ainda que para isto a Contratada tenha que realizar reparos e/ou substituicdes. Neste Ultimo caso, ndo serdo
aceitas substituicbes por elementos inferiores aos originais, seja em qualidade, quantidade ou
funcionalidade.

7.7.4.10. Quanto aos ativos que sao da CONTRATADA, esta deverd, ao término do contrato, realizar, as suas
expensas, as desmobilizacdes necessarias sem, contudo, comprometer em nada os ativos que
permanecerao em SUAPE.

Ao final do contrato, a CONTRATADA deverd se responsabilizar por migrar para novo sistema os ultimos 180
dias de gravacao.
8. DETALHAMENTO DOS SERVICO

8.1. Introducao: O servico de videomonitoramento e controle de acesso deve contemplar a locacao de
sistemas e equipamentos necessdrios ao perfeito funcionamento das solucdes ofertadas, bem como os
servicos de configuracdo, treinamento, manutencdo, assisténcia técnica e demais servicos descritos neste



Termo de Referéncia. Este detalhamento tem como objetivo estabelecer os requisitos minimos necessarios
de especificacdes técnicas de servicos.

8.2. Infraestrutura de Cabeamento e Redes

8.3. Toda a infraestrutura de cabeamento para o funcionamento do sistema encontra-se em funcionamento
e é de propriedade da Contratante. Sendo a contratada responsavel por manter o padrao atualmente
instalado e fazer as manutencdes necessarias para manutencao do funcionamento dos sistemas.

8.4. Considerando a vasta extensao territorial do Porto de Suape e a imperiosa necessidade de interligar
pontos remotos com elevado grau de confiabilidade, a SUAPE dispde de uma rede GPON implementada e
em plena operacao. Esta rede deverd ser objeto de reparos pela Contratada, sempre que necessario,
visando o adequado funcionamento de toda a solucdo especificada neste Termo de Referéncia. Todos os
custos inerentes a esses reparos e manutencdes serao de responsabilidade exclusiva da Contratada.

8.5. Normas Técnicas Aplicadveis ao Cabeamento Estruturado
8.6. Instalacdes de Rede do Porto Organizado de Suape

8.7. A implantacdo, ampliacao e manutencdo da infraestrutura de cabeamento estruturado do Porto
Organizado de Suape deverd observar rigorosamente as normas técnicas nacionais e internacionais
aplicidveis, de modo a garantir desempenho, seguranca, confiabilidade e conformidade regulatéria,
especialmente em ambiente portuario sujeito a condicdes severas.

8.8. Deverao ser atendidas, no minimo, as seguintes normas e referenciais técnicos:
8.8.1 Normas Brasileiras - ABNT

« ABNT NBR 14565 - Cabeamento estruturado para edificios comerciais - Especifica requisitos de projeto,
instalacao, desempenho e testes de sistemas de cabeamento estruturado.

« ABNT NBR 5410 - InstalacOes elétricas de baixa tensao - Aplicavel ao correto afastamento entre cabos de
energia e dados, aterramento, protecdo e seguranca elétrica.

« ABNT NBR 5419 - Protecdo contra descargas atmosféricas (SPDA) - Requisitos para protecao de
estruturas, equipamentos e cabos contra surtos elétricos. ¢

ABNT NBR 15247 / 15248 - Infraestrutura para telecomunicacdes em edificagdes (quandoaplicavel).
« ABNT NBR 15715 - Aterramento e equipotencializagao em sistemas detelecomunicagdes.

« ABNT NBR 8182 / 7286 - Cabos elétricos de aluminio e cobre (quando aplicavel a alimentacao da
infraestrutura).

8.8.2. Normas Internacionais de Cabeamento Estruturado

« ANSI/TIA-568 (série) - Commercial Building Telecommunications Cabling Standard - Define categorias de
cabos (Cat5e, Cat6, CatbA), desempenho, topologia e métodos de instalacdo.

« ANSI/TIA-569 - Telecommunications Pathways and Spaces - Define requisitos para dutos, eletrocalhas,
salas técnicas e rotas de cabos.

ANSI/TIA-606 - Administration Standard - Padronizacao de identificacdo, rotulagem e documentacao do
cabeamento.

« ANSI/TIA-607 - Aterramento e equipotencializacao paratelecomunicacoes.

« ISO/IEC 11801 - Generic Cabling for Customer Premises - Norma internacional para cabeamentoestruturado.
« ISO/IEC 14763-2 - Planejamento, instalacao e testes de cabeamento.

8.8.3. Normas para Fibra Optica

« ITU-T G.652 / G.655 / G.657 - Especificacdes de fibras épticasmonomodo.

« IEC 60793 / IEC 60794 - Fibras 6pticas e cabos épticos - caracteristicas eensaios.

«|[EC 61754 - Interfaces de conectores épticos (ex.: SC, LC).

« [EC 61753 - Desempenho de conectores e componentes dpticos.

8.8.4. Normas de Seguranca e Ambiente Portuario

« ABNT NBR 6323 - Galvanizacdo a quente de pecas de aco, Aplicadvel a suportes, racks e estruturas
metalicas expostas.

« Normas de compatibilidade eletromagnética (EMC) aplicaveis aos equipamentos ativos epassivos.

« Boas praticas para ambientes agressivos (maresia, umidade, poeira e vibracdo), conforme manuais
técnicos dos fabricantes.

8.9. Considerando a grande extensao territorial do Porto de Suape e a necessidade de interligar pontos



remotos com alta confiabilidade, SUAPE possui uma rede GPON instalada e em funcionamento.

8.10. Conforme detalhado no item 8.4, a infraestrutura de fibra éptica em SUAPE também objetiva
assegurar a comunicacao entre as edificacdbes administrativas e os postos de controle existentes, em
conformidade com o Anexo B disponivel no arquivo SEI 85973852. Esta comunicacao, estabelecida na
rede GPON, é realizada com separacao légica entre o sistema de CFTV e Controle de Acesso e a rede
interna de SUAPE, visando atender as normativas e garantir o isolamento da rede.

8.11.Integracao com Videomonitoramento e Controle de Acesso
8.12.Toda essa infraestrutura sustentara os sistemas de:

« Cameras IP fixas e PTZ;

- Controladores de acesso, catracas e cancelas;

« Servidores, storages e sistemas degestao;

- Sistemas de monitoramento central.

8.13.A estabilidade do cabeamento e da rede é condicao essencialpara:
« Atendimento continuo ao ISPS Code;

« Cumprimento do Plano de Seguranca Portuaria;

« Conformidade com resolucdes da CONPORTOS e ANTAQ;

» Operacgao ininterrupta do porto.

9. ESPECIFICACOES TECNICAS DA SOLUCAO

9.1. Sistema Central de Gestao Integrada e InteligénciaOperacional

Servico de disponibilizacdo de plataforma integrada para gestdao de videomonitoramento, sensoriamento e
andlise de dados, permitindo operacdo unificada, correlacdo de eventos e suporte a tomada de decisdo:
Devera contemplar:

« Monitoramento, gravacao e pesquisa de video;

« Integracdo com multiplos fabricantes (ONVIF);
« Gerenciamento de usudrios e permissoes;

« APIs para integracao;

« Alta disponibilidade e redundancia;

« Armazenamento e indexacao de dados.

9.2. Médulo de Anélise Inteligente de Comportamento e Cendrios

« Deteccao de intrusao e cerca virtual;
» Contagem de fluxo;

» Deteccao de objetos abandonados;

- Deteccao de eventos criticos;

« Classificacdo de pessoas e veiculos.

9.3. Médulo de Identificacdo Biométrica de Individuos

» Reconhecimento facial em tempo real;
- Busca forense;

- Integracao com listas restritivas;

- Registro e auditoria de eventos;

« APl para integracao externa.

9.4, Médulo de Identificacdo e Monitoramento de Veiculos

« Leitura automatica de placas;

« Rastreamento veicular;

- Integracdo com bases externas;
« Registro histérico;

« Geracao de alertas.



9.5. Sistema de Gerenciamento de Dispositivos e Monitoramento deVideo

» Gerenciamento de dispositivos;
» Monitoramento de status;
» Configuracao centralizada;

» Controle de acesso aos dispositivos.
9.6. Sistema de Gestdo de Acessos e FluxosControlados

» Gestao de credenciais;
- Controle de entrada esaida;
» Registro de acessos;

« Integracao com dispositivos fisicos.
9.7. Sistema de Tratamento e Correlacao de Eventos Operacionais

« Correlacao de eventos;

« Geracao de alertas;

» Automacao de respostas;
 Registro de incidentes.

9.8. Unidade de Processamento Local Distribuido - TipoA

« Processamento local;

« Reducdo de laténcia;

« Operacao offline;

- Suporte a analytics.

9.9. Unidade de Processamento Local Distribuido - TipoB

+ Processamento distribuido;

« Suporte a multiplos sensores;

- Alta disponibilidade local.

9.10. Dispositivo de Captura de Imagem Fixa - Ambiente Interno/Externo
» Resolugao minima 2MP;

- Uso indoor/outdoor;

+ WDR e IR;

« Classificagcao por IA;

« IP67 e IK10.
9.11. Dispositivo de Captura de Imagem Direcional com Lente Ajustavel
« Resolucao minima 4MP ou superior;

« Lente varifocal;

IR de longo alcance;

« Classificacao de objetos.

9.12. Dispositivo de Monitoramento Mével com Controle Remoto eRastreamento

« Zoom éptico elevado;
« Rotacdo 360°;
» Auto tracking;

« Aplicacao em areas criticas.
9.13. Dispositivo de Monitoramento Mével - Camera Térmica

- Identificacdo de alvos em terra e no mar com sensibilidade para longasdistancias;
» Para uso em grandes areas e em variadas condigdesclimaticas;

« Uso sobre torre metalica do tipo monopole, em altura nao inferior a 10m.



9.14. Equipamento Automatizado de Controle de Acesso Veicular

- Controle veicular automatizado;

- Integracao com LPR;

« Sistema anti-esmagamento;

« Operacao continua.

« Dispor de toten com dois leitores faciais, sendo um para veiculos baixos e outro paracaminhdes.
9.15. Equipamento de Controle de Acesso de Pedestres com IdentificacdoBiométrica

» Controle de pedestres;

» Reconhecimento facial;

» Registro de acessos;

» Integracao com sistema central.
9.16. Dispositivo de Controle de Acesso para Ambientes Restritos

» Fechadura eletromagnética;
- Identificacdo biométrica;

« Operacao online/offline;

» Registro de eventos.

9.17. Estrutura Inteligente de Monitoramento Viario e Logistico

» Monitoramento de veiculos;

« Captura de dados eimagens;

» Integracao com sensores e analytics.

« Cada estrutura deve possuir 4 cameras.

9.18. Servico de Conectividade e Comunicacao deDados

« Links dedicados;

- Alta disponibilidade;

« Redundancia;

« Suporte a operacdo continua.

9.19. Infraestrutura Central de Processamento e Orquestracao
« Processamento centralizado;

« Balanceamento de carga;

« Alta disponibilidade;

« Integracao com storage.

9.20. Infraestrutura de Energia, Rede e OrganizacaoFisica
» Racks, switches e nobreaks;

« Organizacao de cabeamento;

« Protecao elétrica;

« Infraestrutura de suporte.
9.21. Centro de Operagdes e Monitoramento Integrado

» Monitoramento centralizado 24x7;

» Gestao de incidentes;

« Visualizacao integrada;

» Suporte operacional.

9.22 . Servico de Guarda, Retencao e Recuperacao de Evidéncias Digitais (>=90 dias)
+ Armazenamento de videos e eventos;

« Retencao conforme politica definida;

« Redundancia e backup;



« Indexacao para busca forense.

9.23 . Servico de Guarda, Retencao e Recuperacao de Evidéncias Digitais (>=180 dias)

« Armazenamento de videos e eventos;

» Retencao conforme politica definida;

« Redundancia e backup;

» Indexacao para busca forense.

Especificamente sobre a torre prevista no item 13, ela devera ter minimamente as sequintes caracteristicas:
- Fabricacao em aco galvanizado a fogo, com pelo menos 80 micrometros de espessura degalvanizacao;

« Esquema de pintura compativel com base galvanizada, e adequado a atmosfera categoria C5-M, conforme
norma ISO 12944-6.

« Célculo estrutural que preveja minima oscilacdo e resisténcia ao vento e as cargas atuantes;
- Base adequada a fixacdo em concreto;

» Por nao haver alimentacdo elétrica no local (o cabeco norte é ilhado), deve ser prevista alimentacdo
fotovoltaica + bateria e transmissao de dados via radio.

« SPDA conforme NBR 5419, se necesséario.

9.24. DESCRICAO TECNICA DA CONCEPCAO PRELIMINAR DE IMPLANTACAO DO SISTEMA INTEGRADO DE
SEGURANCA ELETRONICA E CONTROLE DE ACESSO - PORTO DE SUAPE/PE

9.25. A figura apresentada corresponde a visdo georreferenciada do Complexo Industrial Portudrio de Suape,
elaborada com a finalidade de demonstrar, em carater técnico e conceitual, a ldgica preliminar de
cobertura, distribuicdao e interconexdao dos elementos de infraestrutura e dos pontos de aplicacdo de
analiticos inteligentes previstos para o Sistema Integrado de Videomonitoramento (CFTV) e Controle de
Acesso.

(Localizacdo aproximada das camaras)

9.26. Trata-se de material estritamente técnico e ilustrativo, destinado a evidenciar o raciocinio de
implantacdo ao longo das areas criticas do sitio portudrio, abrangendo o perimetro sob responsabilidade da
Autoridade Portudria, os principais eixos vidrios internos, acessos operacionais, dreas de cais, bercos e
zonas de circulacdo, com énfase na continuidade de comunicacdo, na rastreabilidade de eventos e na
capacidade de correlacdo entre imagens, deteccdes automaticas e registros de identificacao.

Analiticos de Reconhecimento Veicular

9.27. Os simbolos associados a veiculos, concentrados principalmente ao longo do eixo viario principal,
representam os pontos destinados a aplicacdao de analiticos de reconhecimento automatico de placas
veiculares (LPR).

9.28. Esses recursos tém por finalidade:

- Identificar e registrar o fluxo deveiculos;

- Correlacionar deslocamentos com eventos de seguranca;

- Apoiar regras de controle de acesso e autorizagoes;

- Subsidiar auditorias, investigacdes e gestao de

ocorréncias.

9.29. A alocacdo ao longo dos corredores de maior circulacdo e em trechos criticos favorece a captura em
condicdes controladas de velocidade e enquadramento, reduzindo perdas por oclusao e aumentando a
confiabilidade dos registros, sem prejuizo de ajustes finos em campo, conforme topografia, iluminacao e



caracteristicas locais.
9.29. Analiticos de Reconhecimento Facial e Controle dePessoas
9.30. Os simbolos associados a pessoas indicam os pontos previstos para aplicacdo de analiticosde

reconhecimento facial, voltados a identificacdo e autenticacdo de individuos em &reas de acesso controlado
e zonas estratégicas do complexo portuario.

9.31. Esses pontos concentram-se em:

9.32. portarias e acessos principais;

9.33. dreas com fluxo relevante de pedestres;

9.34. locais que demandam validacao rigorosa de credenciais.

9.35. A concepcdo prevé a integracdo do reconhecimento facial com barreiras fisicas, como cancelas,
catracas, totens e estacdes de validacdo, permitindo multiplos niveis e métodos de autenticacdo, conforme
o perfil do usudrio, o tipo de acesso e o grau de restricdo da area.

9.36. Além das areas externas, considera-se a necessidade de controle e rastreabilidade em ambientes
internos sensiveis, tais como acessos técnicos, dreas operacionais restritas e salas de equipamentos,
assegurando que apenas pessoal devidamente autorizado execute atividades em d&reas criticas, com
registro centralizado e auditavel.

9.37. Integracao, Governanca e Observacdes Finais

9.38.0s conceitos de controle de acesso e identificacao foram considerados de forma abrangente,
contemplando ndo apenas a portaria principal, mas também acessos setoriais, areas de cais, bercos e
pontos operacionais especificos, refletindo a complexidade do ambiente portudrio e a necessidade de
padronizacao de critérios de seguranca em diferentes zonas.

9.39. Ressalta-se que a representacdo tem carater conceitual e ilustrativo, destinada a demonstrar a ldgica
de implantacao e integracao dos recursos.

9.40. especificacdes por desempenho e requisitos minimos;
9.41. interoperabilidade entre subsistemas;

9.42. centralizacao de eventos e registros;

9.43. geracao de relatérios operacionais e de auditoria;

9.44.aderéncia as normas aplicaveis, as boas praticas de seguranca da informacao e a legislacao de
protecdo de dados.

10. DEFINIGOES DOS SERVICOS E SOLUCOES TECNOLOGICAS INTEGRADAS
10.1 .Sala de Situacao

10.2. Infraestrutura de comando e controle para operacao integrada 24/7: Sala de controlecom

videowall de alta resolucdo full HD e configuracao redundante,Estacdes de trabalho ergondémicas para
operadores especializados, Infraestrutura de energia ininterrupta (UPS), interligacdo com sistema de grupo
gerador, ambiente fisicamente seguro com controle de acesso biométrico e sistema de climatizacao.

10.3. Sistema de Gerenciamento de sensores de imagem com Analyticsinteligentes

10.4. Plataforma avancada de videomonitoramento com capacidades analiticas: sensores de alta definicdo
(2K ou superior, PTZ) com cobertura total, Sistema de gerenciamento de video com capacidade minima
para administracdo de todos os sensores, Analytics inteligentes para deteccdo automatica de: Intrusdo em
areas restritas, Cerca virtual perimetral, Reconhecimento automatico de placas (LPR/ANPR), Deteccao de
objetos abandonados/removidos, Andlise de comportamento suspeito, Contagem de pessoas e veiculos,
reconhecimento facial e Armazenamento com gravacao continua.

10.5. Sistema de administracao de sensores dedelimitacao

10.6. Solucao completa para gestao de acessos fisicos e veiculares: Cancelas automaticas veiculares de alta
resisténcia, Catracas para controle pedestre, Sistemas de identificacdo biométrica facial multiespectral,
Leitores de RFID e QR Code para credenciamento, Integracao com sistemas governamentais (Siscomex,
RFB), mddulo de gestdo de credenciais e perfis de acesso.

10.7. Infraestrutura de Rede e Comunicacoes

10.8. Backbone tecnolégico para suporte a todas as solucdes: Rede de fibra éptica, Switches com



alimentacao POE, Sistema de comunicacao IP unificada, Sistema de backup, Seguranca cibernética
integrada (firewall).

10.9. Requisitos de Integracao e Interoperabilidade

10.10. Plataforma unificada de gerenciamento para todas as solucdes, APIl's abertas para integracao com
sistemas existentes, Banco de dados Unico para correlacdao de eventos, Interface web responsiva para
acesso remoto seguro, Sistema de notificacdes e alertas automatizados.

10.11. Garantias e Suportes Técnicos

10.12. Disponibilidade do sistema superior a 95%, SLA para resposta a incidentes criticos: maximo 2 horas,
Suporte técnico especializado 24/7/365, AtualizacOes peridédicas de software e seguranca, Treinamento
completo para equipes técnicas e operacionais e Documentacao técnica completa e atualizada.

10.13. Esta solucao integrada em seguranca portudria, proporcionando ao Complexo Industrial Portudrio de
SUAPE uma plataforma moderna, escaldvel e conformes com as mais rigorosas exigéncias legais e
operacionais do setor portuario nacional e internacional.

11. GLOSSARIO DE SIGLAS E TERMOS TECNICOS

2. A.SIGLAS RELATIVAS A INFRAESTRUTURA FiSICA

11.3. PC - Posto de Controle: Unidade operacional descentralizada para vigilancia e controle deacessos
11.4. PPV - Patio PUblico de Veiculos: Area destinada ao estacionamento e controle deveiculos

11.5. PCON - Area do Antigo Patio de Contéineres: Espaco originalmente destinado & movimentacdo e
armazenagem de contéineres

11.6. PGL - Pier de Granéis Liquidos: Infraestrutura especializada para movimentacao de granéisliquidos
11.7. PAP - Prédio de Autoridade Portudria: Edificio-sede da administracdo portudria

11.8. PRE-GATE - Guarita de Triagem: Estac&o preliminar de verificacdo e controle de acessoveicular
11.9. SAP - Sala de Apoio Portuério: Estrutura de apoio administrativo eoperacional

11.10. B. SIGLAS RELATIVAS A SISTEMAS E TECNOLOGIAS

11.11. CCCOM - Centro de Controle, Comunicacao e Monitoramento: Central integrada de comando e
operacoes

11.12. CFTV - Circuito Fechado de Televisao: Sistema de videovigilancia para monitoramentoambiental
11.13. VMS - Video Management System: Sistema de gerenciamento e analise devideo

11.14. SCA - Sistema de Controle de Acesso: Plataforma para gestao de acessos fisicos elégicos

11.15. SICA - Sistema Informatizado de Controle Aduaneiro: Sistema integrado com a ReceitaFederal

11.16. LPR/ANPR - License Plate Recognition/Automatic Number Plate Recognition: Reconhecimento
automatico de placas 10.16.

RFID - Radio-Frequency Identification: Identificacdo porradiofrequéncia

11.17. UPS - Uninterruptible Power Supply: Sistema de alimentacaoininterrupta

11.18. SLA - Service Level Agreement: Acordo de Nivel deServico

11.19. API - Application Programming Interface: Interface de programacao deaplicacoes

11.20. CTIC - Coordenacao de Tecnologia da Informacdao eComunicacao

11.21. C. SIGLAS RELATIVAS A AREAS OPERACIONAIS

11.22. ZP - Zona Priméria: Area sob controle aduaneirodireto

11.23. ZS - Zona Secundaria: Area vinculada & zonaprimaria

11.24. RFB - Receita Federal do Brasil: Orgdo responsavel pelo controleaduaneiro

11.25. COANA - Coordenacao-Geral de Administracao Aduaneira: Unidade da RFB para gestaoaduaneira
11.26. CONPORTOS - Conselho de Autoridades Portuarias: Orgdo colegiado do Ministério dalnfraestrutura
11.27 D. SIGLAS RELATIVAS A RECINTOS ALFANDEGADOS

11.28. PPV1 - Patio Publico de Veiculos 1

11.29. PPV2A/B - Patio Publico de Veiculos 2 Subdivisdes A eB

11.30. PGL1, PGL2, PGL3A, PGL3B - Pieres de Granéis Liquidos e suas subdivisoes

11.31.CAIS 0, 1, 4, 5 - Estruturas de atracacdo de



embarcacdes NOTA TECNICA:

As siglas constantes deste glossario serao utilizadas de forma padronizada em toda a documentacao do
projeto, incluindo especificacbes técnicas, manuais de operacdo e procedimentos administrativos. Novas
siglas poderdo ser incorporadas mediante aprovacdo formal da autoridade portuaria competente.

11.32. SICA - Sistema Informatizado de Controle Aduaneiro

11.33. O Sistema Informatizado de Controle Aduaneiro (SICA) compreende um conjunto de plataformas
tecnoldgicas integradas, desenvolvidas para atender aos requisitos normativos e operacionais definidos
pela Receita Federal do Brasil (RFB), visando garantir o controle efetivo e a rastreabilidade das operacbes
aduaneiras em recintos alfandegados.

11.34. O SICA é constituido por sistemas informatizados que operam de forma integrada e segura, com a
finalidade de coletar, processar, armazenar e disponibilizar informacdes referentes a:

® Movimentacao e armazenagem de cargas, bens e mercadorias, incluindo aquelas destinadas a
industrializacao, transformacao ou prestacao de servicos;

@ Controle de acesso, entrada, saida e permanéncia de veiculos, pessoas e equipamentos nos recintos
alfandegados;

® Registro eletronico de eventos logisticos, possibilitando rastreabilidade e auditoria em tempo real das
operacoes aduaneiras;

e Integracdo com sistemas corporativos e plataformas da Receita Federal, em especial os médulos de
vigilancia, monitoramento e verificacao fisica remota.

11.35. No contexto desta contratacao, o SICA terd como escopo especifico o controle e monitoramento das
operacdes de entrada, saida e permanéncia de veiculos e pessoas nos recintos alfandegados, garantindo
conformidade com os padrdes técnicos e operacionais exigidos pela Receita Federal.

11.36. A implantacao e operacao do sistema deverao observar rigorosamente as disposicdes contidasna:

@ Portaria RFB n¢ 143, de 11 de fevereiro de 2022, especialmente sua Subsecao VI - Dos Sistemas de
Monitoramento e Vigilancia, Controle de Acesso e Verificacdo Fisica Remota, que define os parametros
técnicos para controle eletrénico, vigilancia por cameras e integracdo de dados;

@ Portaria COANA n2 72, de 12 de abril de 2022, e suas alteracdes posteriores, que estabelecem os critérios
complementares para a padronizacao, integracao e interoperabilidade dos sistemas de controle e gestao de
recintos aduaneiros.

11.37. A solucao devera assegurar:

@ Conformidade com os protocolos de segurancga e auditoria digital exigidos pelaRFB;

@ Registro automatizado e ininterrupto de eventos;

@ Geracdo de relatérios em formato compativel com os sistemas corporativos da ReceitaFederal;
@ Disponibilidade minima conforme SLA (Service Level Agreement) definido no contrato;

@ Capacidade de integracao com sistemas de vigilancia eletronica, controle de acesso e verificacdo fisica
remota.

11.38. Recintos Alfandegados

11.39. Recintos Alfandegados, também denominados Recintos Aduaneiros, sao areas geograficamente
demarcadas pela Autoridade Aduaneira competente, situadas na zona primaria do porto organizado ou em
zona secunddria a ele vinculada, destinadas a realizacao de operacdes de movimentacdo, armazenagem e
despacho aduaneiro de mercadorias sob controle fiscal da Receita Federal do Brasil.

11.40. Abrangéncia para Esta Contratacao:

11.41. Para os fins exclusivos deste contrato, a solugcao de controle de acesso e videomonitoramento devera
ser implementada nas areas Controladas, restritas e nos seguintes Recintos Alfandegados do Complexo
Industrial Portuario de SUAPE:

11.42. Postos de Controle a area portuaria: PC-1; PC-2 e PC3
11.43. Sala de video monitoramento

11.44. AREAS DE CAIS:

11.45. Cais 0

11.46. Cais 1

11.47. Cais 2

11.48. Cais 3



11.49. Cais 4

11.50. Cais 5

11.51. PATIOS PUBLICOS DE VEICULOS (PPV):

11.52. PPV 1

11.53. PPV 2A

11.54. PPV 2B

11.55. PIERES DE GRANEIS LIQUIDOS (PGL):

11.56. PGL 1

11.57. PGL 2

11.58. PGL 3A

11.59. PGL 3B

11.60. Molhe de Abrigo

11.61. Torre de Controle

11.62. Unidade de Seguranca Portuaria

11.63. Vias de acesso ao Porto.

11.64. A solucao deverda prever a escalabilidade para inclusao de futuros recintos alfandegados que venham
a ser criados ou incorporados ao porto organizado durante a vigéncia do contrato.
12. DETALHAMENTO DO OBJETO

O presente capitulo tem por objetivo definir, de forma detalhada, objetiva e verificavel, os requisitos técnicos,
funcionais e operacionais minimos necessarios para a execucdo integral do objeto, abrangendo produtos,
tecnologias,

servicos, niveis de desempenho e resultados esperados, de modoa:

« Instruir adequadamente o processo de contratacao;

« Orientar a elaboracao das propostas pelaslicitantes;

» Assegurar a plena conformidade com:

0 0 ISPS Code (International Ship and Port Facility SecurityCode);

0 as Resolucdes da CONPORTQOS;

0 as normativas da Receita Federal do Brasil (RFB);

o os regulamentos internos e diretrizes da Autoridade Portuaria de Suape.

12.1. Escopo Geral

A contratacdao compreende a locacdo, implantacdo, integracdo, operacao assistida, suporte técnico e
manutencdo de sistemas integrados de seguranca eletrénica, videomonitoramento e controle de acesso,
voltados a gestao inteligente e segura do ambiente portudrio, incluindo, de forma indissociavel:

12.3. Infraestrutura Tecnoldgica e Fisica

a) Fornecimento (quando necessario) e manutencao de infraestrutura, incluindo, nominimo:
» Manutencao do cabeamento estruturado e/ou enlaces épticos;

« Remanejamento de postes, suportes e estruturas metdlicas (Quandonecessario);

- Caixas herméticas, racks e abrigos técnicos (Quando necessario);

« Equipamentos de rede, switches, servidores, storages e médulos deprocessamento;

« Sensores 6pticos, sensores de perimetro e dispositivos de delimitacdo deareas;

« Sistemas redundantes de energia e protecao elétrica, quandoaplicavel.

12.4. Sistemas de Videomonitoramento Inteligente

b) Implantacao e operacao de sistema de videomonitoramento com, nominimo:
- Cameras fixas, moveis e/ou especiais adequadas ao ambiente portuario;

» Gravagdo continua, segura e auditavel;

« Armazenamento conforme requisitos regulatérios;

» Recursos de andlise inteligente de video (deteccdo de intrusdo, eventos suspeitos, permanéncia indevida,



violacao de perimetro, entre outros);
« Integracao com o Centro de Comando eControle

12.5. Sistemas de Controle de Acesso

c) Implantacdo, operacdao e manutencao de Sistema Integrado de Controle de Acesso, abrangendo
obrigatoriamente: Controle de acesso fisico de pessoas, veiculos e prestadores de servico as areas:
- controladas;

- restritas;

- alfandegadas;

« criticas do Porto Organizado de Suape;

Utilizacao de tecnologias compativeis com ambiente portuario, taiscomo:

- leitores biométricos, cartdes inteligentes, credenciais digitais e/ou reconhecimentoautomatizado;

» controle de acesso veicular com leitura automatica de placas (LPR/OCR), tags ou mecanismos
equivalentes; Registro, rastreabilidade e auditoria de acessos, com:

logs completos de entradas, saidas, tentativas de acesso e eventos criticos; correlacdo dos dados de acesso
com eventos de videomonitoramento; Integracao plena com:

sistemas de videomonitoramento;
Portal de Gestdao de Seguranca Portuaria;

sistemas e bases de dados da Receita Federal do Brasil, quando aplicavel; demais sistemas das autoridades
intervenientes;

Capacidade de parametrizacao de perfis, niveis de acesso, horarios, zonas e regras de excecao, em
conformidade com
o Plano de Seguranca Portuaria (PSP).

12.6. Portal de Gestao de Seguranca Portuaria - PGSP

d) Disponibilizacdo de Portal de Gestdo de Seguranca Portuaria (PGSP), responsavel por: Integrar, consolidar e
correlacionar as informacgdes provenientes:

«» dos sistemas de videomonitoramento;

- dos sistemas de controle de acesso;

« dos sensores e dispositivos de campo;

- de fontes externas autorizadas; Garantir interoperabilidade com:

- sistemas da Receita Federal do Brasil;

« sistemas de 6rgdos intervenientes;

- plataformas internas da Autoridade Portudria de Suape;

» Disponibilizar painéis operacionais, alertas em tempo real, relatérios gerenciais e trilhas de auditoria,
assegurando consciéncia situacional (Situational Awareness) e suporte a tomada de decisdo.
12.7. Servigos Especializados

e) Prestacdo de servicos técnicos especializados, incluindo, nominimo:
« Projeto executivo e implantacao;

« Integracao de sistemas;

« Customizacao conforme o PSP e exigénciasregulatérias;

« Suporte técnico corretivo e preventivo;

« Capacitacao de usuarios e operadores;

« Operacao assistida durante o periodo deimplantacao.

12.8. Integracao com o SICA e com a APIRecintos

Os sistemas deverao alimentar em tempo real a APl Recintos da Receita Federal do Brasil, conforme as
Portarias RFB n? 143/2022, COANA n? 72/2022 e COANA n? 80/2022, incluindo:

- Dados de entrada, saida e permanéncia de veiculos, pessoas e cargas;

» Registros de imagens e eventos operacionais;

« Integracao segura via protocolos RESTful ou outros formatosautorizados;



- Conformidade com requisitos de auditoria digital e criptografiahomologada.
12.9. Portal de Gestao de Seguranca Portuéria (PGSP)

Deverd ser fornecida e implantada uma plataforma integrada denominada Portal de Gestao de Seguranca
Portuéria, conforme 0 9.1;

12.10. Administracdo de Fontes de Video e Sensores

A solucdo deverd permitir a administragdo centralizada de fontes de video (cameras fixas, PTZ, embarcadas),
bem como de sensores de delimitagao perimetral, incluindo:

» Gerenciamento de dispositivos com controle de firmware ediagndsticos;
- Capacidade de operacao hibrida (on-premise e nuvem);
« Registro e indexacao de metadados em temporeal.
12.11. Analiticos Baseados em Inteligéncia Artificial (1A)
Os sistemas deverao dispor de analiticos inteligentes com aprendizado de maquina, categorizados conforme a
complexidade da aplicacao:
«|A Tipo 1: Identificacdo de comportamentos suspeitos e cruzamento detrajetérias;
« |A Tipo 2: Reconhecimento facial e leitura automatica de placas (LPR/OCR);
12.12. Projeto Executivo e Instalacdes
A execucdo deverd seguir as seguintes etapas:

1. Elaboracdo e submissdao do Projeto Executivo, incluindo layout técnico, infraestrutura légica, topologia de
rede e integracao de sistemas, considerando o AS BUILT e as instalacdes atuais do Porto de SUAPE;

2. Implantacdo dos sistemas de video, sensores e controle de acesso, com interligacdo a rede deSuape;

3. Capacitacdo e treinamento da equipe técnica de Suape, com emissao decertificados;

4. Entrega do projeto As-Built, com toda a documentacao técnica e diagramasatualizados;

5. Operacdo assistida por periodo minimo de 30 dias;

6. Servicos permanentes de operacdo, manutencao, suporte e desenvolvimento de analiticos sobdemanda.

12.13. Conformidade Legal e Normativa

Todos os sistemas e equipamentos deverao atender, no minimo, as seguintes normas eregulamentos:
« Portaria RFB n2 143/2022, COANA n2 72/2022 e COANA n280/2022;

« ABNT NBR IEC 60079 - Equipamentos elétricos para atmosferas explosivas

» Lein212.815/2013 (Lei dos Portos);

» Resolucdes ANTAQ vigentes sobre seguranca e monitoramento portuério;

» Normas ABNT, ISO/IEC 27001, 27002 e 30111 (Seguranca da Informacao e Gestao deAtivos);

+ LGPD - Lei n® 13.709/2018, para protecao de dados pessoais ebiométricos.

« Resolucao CONPORTOS n? 53/2020, em especial o Anexo B (Infraestrutura de Protecao) e o Anexo E
(Auditorias)

« Cédigo Internacional para a Protecdo de Navios e Instalacdes Portudarias - ISPS Code (ParteA)
« Estudo de Avaliacao de Riscos (EAR) do Porto Organizado de Suape - versaorevisada;
- Plano de Seguranca Portudaria (PSP) vigente;

« Pareceres Técnicos emitidos pela Auditoria da CONPORTOS/M] realizados nos dias 11 e 12 de Novembro de
2025.

Estes parametros servirdao como base técnica fundamental para a instrucdao do processo licitatério e para a
elaboracao de propostas técnicas que demonstrem plena compatibilidade com a complexidade e criticidade
do objeto contratual, assegurando que a solucdo proposta atenda as exigéncias operacionais e legais do
Complexo Industrial Portuario de Suape.

13. MODELO DE CONTRATACAO E ABRANGENCIA

13.1.Regime de Contratacao

A contratacao dar-se-4 sob o regime de locacdo operacional de sistemas, nos termos do Regulamento
Interno de Licitacdes, Contratos e Convénios da SUAPE - Complexo Industrial Portuario Governador Eraldo
Gueiros, em conformidade com a Lei n? 13.303/2016 e demais normativos aplicdveis. O regime de locacdo



operacional compreende a cessdo de uso, operacdo e manutencao integral de infraestrutura tecnolégica e
de servicos especializados, assegurando a atualizacao tecnolégica continua e a plena disponibilidade
operacional dos sistemas contratados.

13.2. Abrangéncia da Solucao

O escopo contratual deverd contemplar, de forma integrada e modular, a infraestrutura tecnoldgica, os
servicos especializados e os recursos de operacao

inteligente, conforme a seguir detalhado:
a) Infraestrutura de Tecnolégica Integral

Inclui o fornecimento e instalacdo, sob regime abaixo citados, de todos os componentes necessarios ao
funcionamento pleno das solucdes, compreendendo:

13.3.Locacao com Manutencdo Preventiva e Corretiva, contemplando monitoramento de ativos24x7:
« Equipamentos, sensores, cameras, mddulos de processamento e unidades derede;

« Licencas de software, sistemas e aplicacdes, com direito de uso durante toda a vigéncia contratual;
- Sistemas de energia estabilizada, nobreaks e climatizacdao de precisao;

« Ambientes de alta disponibilidade e seguranca ldgica efisica;

- Plataforma de Gestdo de Seguranca Portudria, integrado as plataformas de controle emonitoramento;
13.4. Requisitos Técnicos Especificos

13.4.1. Os sistemas de Vigilancia Eletrénica Integrada e Sistema de Controle de Acesso (SCA) devem
apresentar caracteristicas de customizacdo e adaptabilidade que permitam sua plena adequacdo aos
processos operacionais especificos de SUAPE, incluindo a capacidade de adaptacdo dinamica aos fluxos
operacionais existentes, a configuracdo avancada de workflows e regras de negdcio personalizadas, o
desenvolvimento de médulos especificos sobdemanda para atendimento de necessidades particulares, e
interfaces adaptaveis aos diferentes perfis de usuario, desde operadores até gestores estratégicos.

13.4.2. No aspecto de conformidade com a legislacdo aduaneira, os sistemas devem atender integralmente
as exigéncias da API Recintos da Receita Federal do Brasil, seguindo rigorosamente as determinacdes da
Portaria RFB 143/2022 que estabelece a integracdo nativa e continua com sistemas aduaneiros, a
transmissdo automatica e segura de dados de movimentacdo, a auditoria eletrénica integrada com
rastreabilidade completa, e os protocolos de seguranca da informacao e protecao de dados pessoais.
Adicionalmente, o atendimento a Portaria COANA n2 72/2022 exige a implementacao de monitoramento e
vigilancia permanente de recintos alfandegados, controle de acesso biométrico e veicular multifatorial,
verificacao fisica remota integrada com qualidade forense, e geracao automatizada de relatérios nos
formatos e periodicidade exigidos pelos érgaos fiscalizadores.

13.5. Interoperabilidade Sistémica e Conformidade

13.5.1. A arquitetura dos sistemas deve prever capacidades avancadas de interoperabilidade sistémica,
permitindo integracdo seamless com os sistemas portuarios existentes, incluindo Port Management
Information System (PMIS), sistema de emissdo de carteiras de acesso, sistemas de operacdo portuaria e
gestao de terminais, plataformas de gestdo logistica e comercial, além de sistemas governamentais e de
fiscalizacdo.

13.5.2. A integracao deverd ser viabilizada por meio de APIs abertas e amplamente documentadas, que
permitam interoperabilidade plena entre sistemas heterogéneos, garantindo compartilhamento seguro de
imagens, eventos e dados em tempo real, com controle de acesso granular e rastreabilidade de usuarios.
Deverao ser utilizados protocolos de comunicacao baseados em criptografia avancada, assegurando a
confidencialidade, integridade e autenticidade das informacdes.

13.5.3. No que diz respeito a conformidade com a Portaria COANA 80/2022, a solucao devera incorporar
funcionalidades obrigatérias de monitoramento e vigilancia ininterrupta 24/7 dos recintos alfandegados,
controle de acesso com multiplos fatores de autenticacdo e niveis de privilege, verificacdo fisica remota
com qualidade forense para evidéncias digitais, gravacdo e armazenamento seguro de imagens e dados
com preservacao da cadeia de custddia, e sistema inteligente de alertas e notificacdes automaticas com
escalonamento programéavel. E importante ressaltar que o escopo de dados compartilhados com a API
Recintos restringe-se exclusivamente aqueles produzidos nos Recintos Alfandegados formalmente definidos
neste Termo de Referéncia, assegurando o compliance com a legislagdo de protecao de dados vigente.

13.6. Metodologia de Implementacao e Garantias



1. Metodologia de Implementacéo

N

A infraestrutura de cabeamento e rede disponivel e pertencente a SUAPE deverd ser prioritariamente
utilizada. A CONTRATADA deverd, antes do inicio da operacao, elaborar Inventario Técnico de Transicao,
identificando:

a) equipamento;

b) localizacao;

c) titularidade;

d) estado operacional;

e) compatibilidade;

f)y necessidade de reparo; e

g) necessidade de substituicao.

13.6.2. Nenhum ativo pertencente a SUAPE podera ser objeto de nova cobranca como fornecimento ou
locacdo. A necessidade de substituicdo de infraestrutura existente dependera de relatdério técnico especifico
e autorizacao prévia da fiscalizacao.

13.6.3. Os reparos e manutencdes da rede GPON e infraestrutura existente necessarios ao funcionamento
do objeto estarao incluidos na remuneracao contratual. O TR regular ja registra que a infraestrutura de

cabeamento em funcionamento é propriedade da SUAPE e atribui a contratada a responsabilidade pela
manutencdo necessdria ao funcionamento da solucéao.

13.6.4. Operacao, Evolucdo e Garantias : Na fase operacional e de manutencdo continua, a contratada deve
disponibilizar:

Operacdo Assistida e Monitoramento Continuo: ativacdao da solucao de videomonitoramento e controle de
acesso com supervisao especializada, 24/7, garantindo que o sistema opere com o0s niveis de
disponibilidade e desempenho pactuados.

Manutencao Evolutiva e Corretiva: atendimento full-spectrum para todos os componentes (cameras,
sensores, rede, datacenter, software, infraestrutura de postes e cabeamento), com planos de manutencgao
preventiva e preditiva; relatérios de desempenho, diagndstico e recomendacao de melhorias.

Assisténcia Técnica Multinivel: niveis de suporte definidos conforme criticidade (Nivel 1, Nivel 2, Nivel 3),
com tempos maximos de resposta e recuperacao, escalonamento automdtico e procedimentos de
contingéncia previstos.

Suporte Proativo e Preventivo: monitoramento de parametros de salde dos dispositivos, antecipacdao de
falhas, alertas automaticos e intervencao preventiva para manter a solucdo em operacao plena.

Treinamentos de Reciclagem e Atualizacdo: capacitacao periddica para novas equipes, alteracdes
tecnoldgicas ou upgrades sistematicos, assegurando a plena utilizacao da solucdo ao longo do contrato.

Desenvolvimento de Analiticos Sob Demanda: elaboracao de novos algoritmos ou ajustes nos modelos
existentes, com base em demandas operacionais emergentes e evolugcdo tecnoldgica, sempre dentro das
cldusulas contratuais.

14. Garantias Contratuais e Técnicas
Durante toda a vigéncia do contrato, a CONTRATADA deverd assegurar, no minimo, as seguintes garantias
técnicas e operacionais:

14.1. Disponibilidade do Sistema: garantia de disponibilidade minima anual de 95%, apurada mensalmente,
excluidas paradas programadas previamente autorizadas;

14.2. Substituicao de Componentes: substituicdo imediata, sem Onus para a SUAPE, de quaisquer
componentes que apresentem defeitos ou falhas recorrentes ou obsolescéncia que comprometa o
funcionamento da solucdo durante a vigéncia contratual;

14.3. Compatibilidade Tecnolégica: garantia de compatibilidade dos sistemas, softwares e equipamentos
fornecidos com as atualizacdes normativas e operacionais aplicadveis durante a vigéncia do contrato, nao
sendo exigidos upgrades estruturantes ou evolutivos de longo prazo;

14.4. Penalidades Técnicas: aplicacdo de penalidades, inclusive multas, retencdées e eventual rescisao
contratual, nos casos de descumprimento das obrigacdes

técnicas, especialmente em situacdes de falhas graves ourecorrentes;

14..5. Auditorias Técnicas: possibilidade de realizacdo de auditorias técnicas, inclusive por terceiros



independentes, quando necessario para verificacdo da aderéncia da solucao aos requisitos contratuais e aos
indicadores de desempenho pactuados.

14.6. A garantia dos materiais respeita a exigéncia legal minima de 12 meses e os servigos de 12 meses ou
durante o contrato de manutencao, a ampliacao de garantia por 5 anos, pelas condicdes e riscos envolvidos
relacionados a circulacdo de veiculos pesados, maresia e condi¢cdes naturais e climaticas serdo mantidas
através da contratacao de equipe permanente de manutencao preventiva e corretiva.

14.3,.COMPROMISSOS TECNICOS E GARANTIAS DE QUALIDADE

14.3.1. Os compromissos técnicos e garantias de qualidade estabelecem padrées elevados de desempenho,
incluindo

acordos de nivel de servico (SLA) que garantam disponibilidade superior a 95% para os sistemas criticos,
tempos de resposta para incidentes criticos ndo superiores a 2 horas, capacidade de escalabilidade para
expansoes futuras sem impacto na operacao corrente, e atualizacdes de seguranca regulares e automaticas
com testing pré implantacao.

14.3.2. Os aspectos de conformidade e qualidade serdao assegurados através de certificacdo de conformidade
com a legislacdao aduaneira vigente, relatérios periédicos de performance e qualidade com métricas
objetivas, auditorias técnicas regulares realizadas por entidades independentes, e programas de melhoria
continua baseados em métricas de satisfacao do usudrio e indicadores de eficiéncia operacional. Este
capitulo estabelece, portanto, o padrao minimo de qualidade e eficiéncia exigido para a solucao, cabendo as
empresas proponentes demonstrar capacidade técnica e metodoldégica comprovada para superar estas
expectativas e agregar valor ao Complexo Industrial Portudrio de SUAPE através de inovacgdes tecnolégicas e
melhorias préaticas nos processos de seguranca e gestao portudria.

14.4. Composicao da Solucao

14.4.1. A composicao da Solucdo de Monitoramento e Seguranca Portudria esta detalhada abaixo, seqguida do
detalhamento de Especificacdes Técnicas, devendo ser comprovada as facilidades através de
documentacdo técnica oficial, datasheets e manuais.

14.42. Médulo de Controle e Monitoramento de Multi-sensores este mdédulo serd o responsavel por organizar
a atuacao dos diversos sensores de imagem existentes ou a serem instalados na area do Porto de SUAPE,
de forma a modernizar e oferecer a estrutura de software e sistemas para geracao e armazenamento de
imagens e processamento de ferramentas de inteligéncia artificial previstas.

14.4.3. Analiticos para Sensores de Imagem com Anadlise Neural de Face e Veiculo estas ferramentas
transformam cameras em sensores para coleta de informacdes oriundas de reconhecimento facial, OCR em
placas de veiculos e metadados de pessoas e veiculos que serdo utilizados para disponibilizar informacdes
de gestao de seguranca publicados no Portal de Gestao.

14.4.4. Sensores e Ativos de Rede especificacdes minimas para locacdo de equipamentos com sensores de
imagem para modernizacao do pargue existente e insercao de novos locais de captacao e locacao de
equipamentos de rede para plena operagao da solucao.

14.4.5. Servico de Processamento e Armazenamento, Sala de Situacao e Mdédulos de Processamento Edge
especificacdes minimas para prestacdo de servico de processamento e armazenamento, locacao de sala de
situacdo e mddulos de processamento e armazenamento Edge para modernizacdo do parque existente e
insercao de novos locais de captacao.

14.4.6. Monitoramento de Ativos e Correcdo de Falhas, especificacao de servico de monitoramento de ativos
com deteccao automatica de falhas, niveis de servico e SLAs de atendimento.

14.4.7. As instalacdes fisicas e os elementos de rede a serem implementados em ambiente portudriodeverao
observar padrdes técnicos de seguranca, confiabilidade e escalabilidade compativeis com as normas da
Autoridade Portuaria e da Receita Federal do Brasil.

14.4.8. Apesar de os moébdulos tecnoldgicos possuirem capacidade de expansao e possibilidade de
contratacao independente, a natureza integrada e interdependente das solucdes — envolvendo
sensorizacao, monitoramento, transmissao e correlacao de dados em tempo real, exige contratacdao por
escopo técnico integrado, garantindo compatibilidade plena entre componentes, interoperabilidade de
sistemas, continuidade operacional e desempenho funcional do conjunto.

14.4.9. DA MEDICAO, ATESTO, PAGAMENTO E GLOSA

14.4.10. Da Medicao dos Servicos

A medicdao da execucdo contratual serd realizada mensalmente pela fiscalizacdo, mediante verificacdao do
efetivo cumprimento das obrigacbes contratuais, dos niveis de servico (SLA), da disponibilidade operacional



da solucao, da execucao das manutencdes previstas e do funcionamento dos equipamentos, softwares,
sistemas e servicos disponibilizados.

A medicao terd como objetivo verificar a efetiva prestacao dos servicos, servindo de fundamento para
emissao do atesto da execucgao e para autorizacao do pagamento.

A medicao observard obrigatoriamente os indicadores e niveis minimos de desempenho estabelecidos na
Tabela Abaixo - Acordo de Nivel de Servico (SLA) e Indicadores de Desempenho, que integra este Termo de
Referéncia para todos os fins.

Evento Critério de medicao Efeito financeiro

de Glosa proporcional da parcela

Camera indisponivel acima do SLA Tempo
indisponibilidade correspondente
Cancela inoperante Tempo de| Glosa proporcional
indisponibilidade
Falha no OCR Equipamento indisponivel | Glosa proporcional

Glosa integral da parcela

Nao execugcao da manutencao| Servico nao executado
correspondente

preventiva

Descumprimento do tempo maximo de

. Apuracao pelo chamado Glosa conforme SLA
atendimento

Obrigacdo acesséria nao| Glosa da parcela administrativa

N&ao entrega do relatério mensal . ‘
cumprida prevista

14.4.11. Dos Critérios de Medicdo

A fiscalizacado realizard a medicao considerando, no minimo:

I - disponibilidade da Plataforma Integrada;

Il - disponibilidade dos sistemas de videomonitoramento;

I - disponibilidade dos sistemas de controle deacesso;

Iv - funcionamento dos equipamentos instalados;

Vv - atendimento aos niveis minimos de servico (SLA);

VI - execucao das manutencdes preventivas programadas;

VIl - execucao das manutencoes corretivas;

VIl - cumprimento dos prazos de atendimento e solucao dechamados;
IX - atualizacdo dos softwares e firmwares quando aplicavel,;

X - funcionamento das integracdes previstas;

Xl - disponibilidade dos registros de auditoria;

XIl - execucdo dos servicos de operacao assistida, quando aplicével;

Xl - demais obrigacdes previstas neste Termo de Referéncia.

Do Regime de Pagamento

Os servigos serdo remunerados conforme sua natureza, observando-se os seguintescritérios:

l. - Servicos Continuados

Os servicos de natureza continuada, tais como:
- disponibilizagao da plataforma;

« locacao dos equipamentos;

« licenciamento de softwares;

« suporte técnico;

« manutencgao preventiva;

« manutencao corretiva;



« operacao assistida;
« monitoramento da solugao;
- atualizacOes tecnoldgicas;

*Serao medidos e pagos mensalmente, proporcionalmente aos servicos efetivamente disponibilizados, aceitos
e mantidos em operacdo durante o periodo de medicao.

Il. - Servicos Executados por Etapa

Os servicos cuja execucao possua carater eventual ou por etapa, taiscomo:
« implantacao;

- instalacao;

« configuracao inicial;

- integracao;

« migragao;

- treinamentos;

- entrega de documentacao técnica;

- elaboracao de projetos executivos ou "AsBuilt";

*Serao pagos apés sua efetiva conclusao, aceite técnico e emissao do respectivo Termo de Recebimento da
Etapa, observado o cronograma fisico-financeiro.

I1l. - Do Atesto da Execucao

O atesto da execucado contratual serd emitido pela fiscalizacdo somente apéds verificagdo objetiva deque:
a) 0S servicos previstos para o periodo foram efetivamente executados;

b) 0s equipamentos permaneceram disponiveis conforme o SLA;

c) ndo existem pendéncias técnicas impeditivas;

d) as ordens de servico foram concluidas;

e) 0s relatdérios mensais foram entregues;

f) os indicadores minimos de desempenho foram atendidos;

g) a documentacao obrigatéria foi apresentada;

| V- nao existem inconformidades graves pendentes de
correcao. O atesto podera ser:

- integral;

- parcial;

- condicionado a correcao deinconformidades.

14.4.12 - Da Glosa

A glosa constitui mecanismo de ajuste financeiro destinado a adequar o pagamento ao servico efetivamente
prestado, nao possuindo natureza de sangao administrativa.

A aplicacdo de glosa ndo impede, quando cabivel, a instauracao de procedimento destinado a aplicacdo das
penalidades previstas no contrato.

13. - Hipéteses de Glosa

Poderao ensejar glosa, entre outras situacdes:
I - indisponibilidade de equipamentos;

Il - indisponibilidade de médulos da solugdo;

Il - descumprimento do SLA;

IV - atraso na manutencao corretiva;

V - atraso na substituicao de equipamentos;

VI - ndo execucao da manutencao preventiva;



VIl - indisponibilidade de integracoes;

VIl - falhas recorrentes;

IX - ndo entrega dos relatdérios obrigatérios;
X - servicos medidos, mas nao executados;
XI - reducao da disponibilidade contratual.

14. - Critério de Célculo da Glosa

A glosa sera aplicada exclusivamente sobre a parcela do servico afetada pela indisponibilidade ou pelo
inadimplemento, observando os principios da proporcionalidade, razoabilidade e vedacdo ao
enriquecimento sem causa.

Sempre que possivel, a glosa sera calculada com base:
» no tempo de indisponibilidade;

» na quantidade de equipamentos indisponiveis;

» na parcela efetivamente nao executada;

« na reducado do nivel de servico.

15. - Procedimento

Antes da aplicacao da glosa:

a) a fiscalizacao emitird Relatério Técnico;

b) a contratada serd notificada;

c) serd assegurado contraditério e ampla defesa;
d) a decisdo sera fundamentada.

16. - Servicos Ndo Medidos

Nenhum servico poderd ser pago sem:
« medicdo;

- relatério;

- aceite técnico;

- atesto da fiscalizagao.

14.4.17 - Evidéncias

Constituem evidéncias para medigao:
« logs;

- relatérios automaticos;

- ordens de servico;

- registros fotograficos;

« chamados técnicos;

» dashboards;

- inventario;

« inspecdes presenciais.
18. - Critérios Objetivos para Emisséo do Atesto

O fiscal utilizard checklist padronizado contendo, nominimo:

v Disponibilidade do sistema
v Disponibilidade das cameras

v Disponibilidade das cancelas
v Disponibilidade das catracas



v Disponibilidade do OCR

v Disponibilidade da biometria

v Backup executado

v Integracoes operacionais

v SLA cumprido

v Manutencao preventiva realizada
v Manutencao corretiva concluida
v Relatérios entregues

v Documentacao atualizada

v Auséncia de falhas criticas

Esse checklist deverd integrar o processo administrativo de medicao.

14.4.19. Caracteristicas do Portal de Gestdo de Seguranca
Portuaria A CONTRATADA deverd garantir:

a) Integridade, rastreabilidade e autenticidade de todos os arquivos de imagem e metadados durante o ciclo
contratual;

b) Armazenamento redundante e seguro, com controle de versao e logs de acessoauditaveis;

c)Entrega completa e organizada do acervo técnico e documental ao término do contrato, em formato
aberto e padronizado;

d) Compatibilidade e integracdao com os sistemas corporativos e geoespaciais em uso pela CONTRATANTE,
utilizando APIs abertas e documentacado técnica detalhada;

e) Migracdo assistida e sem 6nus adicional, em caso de encerramento ou rescisdo contratual, assegurando a
continuidade operacional dos servicos de monitoramento.

14. 4.20. Plano de Encerramento e Transicao Contratual (Exit Plan)

A medida que a contratada regular assumir sistemas, areas, equipamentos ou funcionalidades, a fiscalizacdo
emitird Termo de Assuncdo Parcial.

A partir da data indicada no Termo de Assuncao Parcial:
| - cessara a responsabilidade operacional da contratada transitéria sobre os itenstransferidos;
Il - cessara a respectiva medicdo; e

Il - serd excluida a correspondente parcela da remuneracdo mensal.
A transicao poderd ocorrer por sistemas, dreas geograficas, grupos de dispositivos oufuncionalidades.

A CONTRATADA nao tera direito a manutencdo do faturamento relativo a itens j& assumidos pela contratada
regular.

15. SLA DE ATENDIMENTO

O Servico devera garantir o SLA de reparo conforme tabela abaixo, prevendo fluxo de atendimento que se
inicia na deteccdo automatica de falha, abertura automatizada de chamado, diagnéstico do problema,
tratativa inicial remota online, orientacao e despacho de equipe ao local.

Todo o fluxo devera ser monitorado para medicdo do SLA e devera ser disponibilizado para o CONTRATANTE
uma interface para acompanhamento da disponibilidade dos servicos contratados e prazo de inicio da
resolucdo das ocorréncias de falha.

15.1.Em regime 24x7

Prioridade| Tipo SLA

Restabelecimento de sistema de
monitoramento E seguranga

Critica portuaria 2 horas
e restabelecimento de
imagens/controles em caso de
falha geral (incluindo

rompimentos de cabos)




Alta Caso de necessidade de troca de| 6 horas
componentes de equipamentos

Média
Casos de necessidade de| 8 horas
substituicao de equipamentos

Baixa Duvidas de Usuérios 12 horas

15.2.Prioridade Tipo SLA

Critica Restabelecimento de sistema de monitoramento E seguranca portuaria e restabelecimento de
imagens/controles em 2 horas caso de falha geral (incluindo rompimentos de cabos)

Alta Caso de necessidade de troca de componentes de equipamentos 6 horas. Média Casos de necessidade
de substituicao de equipamentos 8 horas.

Baixa Duvidas de Usuérios 12 horas.
16. DA INFRAESTRUTURA

16.1. Caberd a contratada a implementacao, em sala fornecida por Suape destinada ao abrigo do
datacenter, da sala de situacao e da sala de backup, de sistema de climatizacdo com automacao e
redundancia; alimentacao elétrica com no-break redundante; monitoramento ambiental visando a deteccgédo
de principio de incéndio, e sistema automatizado de combate a principio de incéndio.

16.2. Caberd a CONTRATADA a integracao de seus equipamentos com a infraestrutura existente, e a
complementacao da infraestrutura em caso de incompatibilidade ou insuficiéncia, de modo que todos os
ativos do contrato sejam operados em suas plenas capacidades.

16.3. Caso necessaria a expansdao ou adequacao da infraestrutura, a CONTRATADA deve prever os
elementos complementares, como dutos para a passagem de cabos de alimentacdo e fibra 6ptica, entre
outros, além de escavacao para lancamento de infraestrutura e as devidas recomposicdes para manter o
padrao existente, incluindo aterros / reaterro compactados, fornecimento e aplicagao de revestimento de
piso cimentado, tampa em concreto armado para caixas de passagem, caixa de passagem em alvenaria de
tijolos macicos e demais servicos necessarios para implementar a solucao, tudo a sua expensa.

16.4. E de responsabilidade da CONTRATADA, prever e fornecer toda a infraestrutura elétrica e légica
necessaria ao perfeito funcionamento da solucdo de videomonitoramento e controle de acesso, inclusive
painéis fotovoltaicos, baterias, inversores de frequéncia e controladores de carga, quando as instalacdes
estiverem distantes de qualquer alimentacdo elétrica tradicional.

16.5. A CONTRATADA sera responsavel por prover a infraestrutura de transmissao de dados, que deve ser
dedicada e redundante, para garantir os links de comunicacdao necessarios a conectividade integral do
projeto, conforme os quantitativos e requisitos técnicos especificados.

16.6. Para assegurar a maxima disponibilidade do sistema, esses links de comunicacdo deverdo ser
obrigatoriamente fornecidos por dois provedores distintos.

16.7. Adicionalmente, é de responsabilidade da CONTRATADA fornecer toda a infraestrutura elétrica e
Iégica indispensavel ao pleno funcionamento da solugao de videomonitoramento e controle de acesso. Isso
inclui a previsdo e o fornecimento de painéis fotovoltaicos, baterias, inversores de frequéncia e
controladores de carga nos locais onde as instalacdes estiverem distantes de uma fonte de alimentacdo
elétrica convencional.

16.8. Toda a infraestrutura e os equipamentos devem interagir de forma a primar pela qualidade de
imagem e do sistema de controle de acesso, bem como pela perenidade do funcionamento de todo sistema.
Deve haver especial atencdo para os equipamentos que venham a ser instalados em éreas classificadas,
devendo ser prevista a solucao de acordo com o tipo de zona, classe de temperatura, e todos os recursos
sao de inteira responsabilidade da CONTRATADA,;

16.9. A perenidade da alimentacao elétrica dos equipamentos criticos deve ser assegurada através de
nobreaks redundantes instalados em locais estratégicos, visando ao melhor custo - beneficio para o Porto
Organizado de Suape. Em caso de backup de energia, autonomia minima de 60 minutos;

16.10. A alimentacdo elétrica de cada elemento a ser instalado deverd ser proveniente do ponto de
alimentacdo existente mais préximo, e que disponha de poténcia suficiente para tal uso. Nao havendo, a
contratada deverd implementar, as suas expensas, geracao propria (fotovoltaica) ou a extensao da rede



necessdria ao suprimento.

17. LOCAL DE EXECUCAO DO CONTRATO

O contrato serd executado no Porto Organizado do Complexo Industrial Portuario deSuape.
18. REQUISITOS DE Tl, SEGURANCA DA INFORMACAO E CIBERSEGURANCA

Esta secdo estabelece os requisitos técnicos obrigatérios para a solucao de videomonitoramento, controle
de acesso, PGSP (Portal de Gestdo de Seguranca Portudria) e mddulos integrados, assegurando
conformidade com CONPORTOS, ISPS Code, Receita Federal (APl Recintos), LGPD e politicas internas de TI
da Autoridade Portuéaria.

18.1. Autenticacao, Senhas e Controle de Acesso

Todas as credenciais (usudrios, operadores, administradores, integracdes APl e contas locais)

devem ser armazenadas utilizando algoritmos modernos de hash com salt e reforco.

S&0 aceitos: Argon2, berypt, scrypt ou PBKDF2 (minimo de 10.000 iteracdes). E proibido o uso de MD5, SHA-1
ou qualguer hash simples sem salt.

18.1.1.A solucao deve implementar politica de senha configuravel, incluindo:
a) minimo de 10 caracteres;

b) expiragao configuravel;

c) histérico de senhas (impedir reutilizacdo);

d) blogueio automatico apds tentativas invalidas consecutivas.

18.1.2. O controle de acesso deve ser baseado em papéis (RBAC), segregando perfis de operador,
supervisor, auditor, administrador e integracao.

18.1.3.Todos os acessos, falhas de autenticacdo, alteracdes de configuracdo e exportacbes de dados
devem gerar log imutével. 42.2 Criptografia e Seguranca de Trafego (TLS)

18.1.4. Toda comunicacdo entre cameras, servidores, storages, VMS, PGSP, mddulos de IA e clientes
(desktop/web/mobile) deve utilizar criptografia forte.

18.1.5.E obrigatério o uso de TLS 1.2 ousuperior.
Esté proibido: SSLv2, SSLv3, TLS 1.0, TLS 1.1 e suites de cifra fracas, conformeNIST/OWASP.
18.1.6.Todos os componentes devem suportar certificados digitais validos erenovaveis.

18.1.7. 0 ambiente deve permitir auditoria do tradfego criptografado por mecanismos autorizados de
seguranca corporativa.

18.2.Requisitos de Video: Resolucao, FPS e Bitrate

18.3.Para garantir qualidade e uso forense, a solucao devera atender aos seguintes parametrosminimos:
a) Areas criticas — ISPS, gates, portdes, cais, triagem

« Resolugao minima: 1080p (Full HD)

« FPS minimo: 15 FPS reais

- Bitrate médio: = 4 Mbps (H.264) ou = 2,5 Mbps (H.265)

» Recursos obrigatérios: WDR, baixa luminosidade, compensacéo de fortebrilho
b) Perimetro e &reas operacionais externas

» Resolucao minima: 4 MP

« FPS minimo: 10 FPS

- Bitrate médio: = 3 Mbps (H.264) ou = 2 Mbps (H.265)

¢) Areas internas de apoio

« Resolucao minima: 1080p

« FPS minimo: 8 FPS

18.4. A contratada deve apresentar o dimensionamento técnico completo (banda, storage, processamento e
numero de servidores) considerando FPS, bitrate, redundancia e retencdo minima exigida.

18.5. Retencdo, Armazenamento e Integridade de Imagens, com disponibilizacdao de equipamento
compativel e suficiente para processamento de no minimo 180 dias de armazenamento de evidéncias em
resolucdo full hd, movimentacdo média para pleno funcionamento da solucao.

18.5.1.A gravacao deve ser continua 24x7.



18.5.2.Politica minima de retencao:
a) Areas criticas ISPS/gates/cais: = 180dias
b) Areas operacionais/perimetro: = 90 dias
¢) Areas internas de apoio: = 90 dias

18.6.0 storage deve garantir disponibilidade minima de 99%, com tolerédncia a falha de disco (RAID
apropriado).

18.6.1. A empresa deve disponibilizar um storage de backup, contendo todos os dados de video
monitoramento e controle de acesso, em local diferente da sala de CFTV, que serd indicado pelo Porto.

18.6.2.Todos os dispositivos e servidores devem estar sincronizados via NTPcorporativo.

18.6.3.Exportacdes devem conter:

-video em formato aberto;

-timestamp;

- hash de integridade;

- metadados (evento, usuario, horéario, camera).

19. LGPD E TRATAMENTO DE DADOS SENSIVEIS

19.1.0 sistema deve estar integralmente aderente a Lei Geral de Protecdo de Dados - LGPD (Lei
13.709/2018).

19.2.A base legal para tratamento de dados pessoais sensiveis (face, biometria, placas, registros de acesso)
é:

a) cumprimento de obrigacdo legal/regulatéria, incluindo ISPS Code, CONPORTOS, Portaria RFB 143/2022 e

COANA 72/2023;

b) protecao da vida e da seguranca do titular e da coletividade.

19.3.A contratada deve garantir:

a) segregacao de funcodes (operador/supervisor/auditor/admin);

b) logs detalhados de acesso a imagenssensiveis;

c) mascaramento de imagens quando aplicavel;

d) retencdo e descarte seguro conforme politicas da Autoridade Portuaria;

e) ferramentas para exportacao de dados de formaauditavel.

19.4. Qualquer acesso a imagens contendo pessoas identificadveis deve gerar log imutdvel com: usuario, IP,
horario, camera, finalidade e hash do arquivo exportado.

19.5.Logs, Auditoria, Cadeia de Custéddia e ForenseDigital

19.6. Todos os mddulos devem gerar logs imutaveis via Syslog padrdao (RFC5424) ou formato estruturado
equivalente.

42.6.2. Os logs devem registrar: autenticacdo, eventos, falhas, alteracdes de configuracdao, exportacdes,

regras de IA, alarmes e trilhas de auditoria.

19.7.Retencao minima de logs: 60 meses.

19.8. A solucdo deve garantir sincronizacdo temporal absoluta via NTP para fins de auditoria CONPORTOS,
Receita Federal e investigacao forense.

19.9.Continuidade Operacional, RTO/RPO e Redundancia

19.10.A plataforma (PGSP + VMS) deve possuir plano de continuidadecom:

a) RTO méximo de 4 horas;

b) RPO maximo de 15 minutos;

c) failover automatico entre servidores e gravacoes;

d) redundancia de energia, conectividade e hardware em componentescriticos.
19.11.A contratada deve realizar teste anual de recuperacdo e apresentar relatério.
19.12.Formatos Abertos, Interoperabilidade e Neutralidade Tecnoldgica
19.13.Todos os dados devem ser exportaveis em formatosabertos:

a) Videos: MP4/H.264 ou H.265 com timestamp;

b) Metadados: JSON ou CSV;



c) Mapas, geometrias e layouts: GeoJSON ou SVG;

d) Logs: texto estruturado ou Syslog.

19.14.E proibido qualquer mecanismo que impeca a extracdo do acervo ao final docontrato.

19.15. O sistema deve seguir padrdes ONVIF Profile S/G/T e protocolos abertos (RTSP, HTTP/HTTPS),
garantindo interoperabilidade.

20. CIBERSEGURANCA, HARDENING E GESTAO DE VULNERABILIDADES

20.1.A contratada deverd aplicar hardening conforme boas praticas NIST/OWASP, incluindo:
a) remocao de portas e servicos nao utilizados;

b) atualizacao de patches de seguranca;

c) protecao contra ataques de forga bruta;

d) firewall e VLANs dedicadas;

e) segregacao entre rede corporativa e rede deseguranca.

20.2. A contratada deve executar varredura trimestral de vulnerabilidades e apresentar relatério com plano
de tratamento.

20.3.0 sistema deve permitir integracao com ferramentas de SIEMcorporativo.
20.4.Entrega de Acervo, Migracao e Encerramento deContrato

20.5. Ao término do contrato, todo acervo deve ser entregue em formato aberto, padronizado e sem
licencas adicionais.

20.6. A contratada deve disponibilizar ferramenta de exportacdo em massa de videos, metadados, logs e
configuracoes.

20.7.E proibida a implantacdo de estruturas técnicas que impecam a substituicdo futura de cameras,
servidores ou VMS.

21. PATIOS DE TRIAGEM

21.1. O sistema deve estar integrado com os sistemas dos patios de triagem e dos terminais arrendatarios,
através de API prépria, e por ela os agendamentos devem ser feitos. O acesso dos usuarios deve ser feito
via WEB através de login, senha e Token, sendo o mesmo sistema a ser utilizado pelos credenciados, para
liberacao de pessoas e veiculos.

21.2. Deverd garantir o controle da contabilizacdo em tempo real dos acessos dos caminhdes agendados por

patio de triagem, quantificando e qualificando a circulacdao de veiculos no fluxo de passagem, por faixa de

circulacao;

21.2. Permitir o controle do nimero minimo e maximo de veiculos destinados a uma determinada area
controlada;

21.3. Permitir o controle de tempo de permanéncia mdaximo de veiculos em determinado local, com a
geracao de alarmes;

21.4. 0 sistema deverd garantir o controle da contabilizacdo em tempo real dos acessos dos caminhdes
agendados por patio de triagem, quantificando e qualificando (tipo de veiculo) a circulacdo de veiculos no
fluxo de passagem, por faixa de circulagao;

21.5. O sistema devera estar apto a ser integrado com as OCRs dos patios de triagem e dos terminais
arrendatarios, que devem disponibilizar dados de acesso para o sistema de controle de acesso previsto
neste Termo de Referéncia;

21.6. Em caso de falha nos sistemas dos patios de triagem, os mesmos enviam comprovantes/tickets de
agendamentos, com QR Code, que sao entregues na 20.7. Portaria do PC1l. O sistema da CONTRATADA
deve permitir a leitura desses comprovantes/tickets para inclusao das informacdes no sistema.
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(Imagem do Processo dos Patios de Triagem)
22..PRAZOS E CONDICOES DE PAGAMENTO

22.1.0 pagamento deverd ser efetuado mensalmente & CONTRATADA em até 30 (trinta) dias do més
subsequente a prestacdo dos servicos, apés comprovacdo pela CONTRATANTE através de um relatério de
manutencao preventivas e corretivas mensal atendendo todos os requisitos deste Termo de
Referéncia, relativos ao més da competéncia da prestacao dos servicos inerentes a contratacdo,
correspondentes ao més da Ultima competéncia vencida, bem como apresentacdo da Nota
Fiscal/Fatura, devidamente atestada pelo Gestor do Contrato, na sede da empresa SUAPE -
Complexo Industrial Portuario Governador Eraldo Gueiros e aceita a composicao da regularidade da
documentacao, dos célculos e dos valores contratados explicitados na Nota Fiscal, apresentada pela
CONTRATADA, através da Diretoria de Administracdo Financeira da CONTRATANTE, responsavel
pela liquidagdao da despesa;

22.2.A CONTRATADA devera apresentar, juntamente com a nota fiscal e fatura, as seguintescertiddes:
22.3.Certificado de Regularidade do FGTS -CREF;

22.4.Certidao Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa daUniao;
22.5.Certidao de Regularidade Fiscal (SEFAZ); 5.2.4. Certidao Negativa - Débitos Fiscais Municipal;
22.6.Certidao Negativa de Débitos Trabalhistas.

23. OBRIGACOES DA CONTRATANTE

23.1. Acompanhar, fiscalizar e homologar os servicos prestados, utilizando, como base, ACORDO DE NiVEL
DE SERVICO para isso;

23.2. Quando aplicavel, rejeitar os equipamentos, acessérios ou materiais que nao satisfizerem os padrées
exigidos nas especificacdes e recomendacdes do

fabricante;

23.3. Quando aplicavel, rejeitar os equipamentos, acessérios ou materiais que ndo satisfizerem as
especificac0es constantes neste Termo de Referéncia;

23.4. Promover o recebimento dos servicos, desde que prestados em conformidade com o especificado
neste Termo de Referéncia;

23.5. Proporcionar as condi¢cdes para que a CONTRATADA possa efetuar o fornecimento do objeto do
contrato, inclusive permitir o livre acesso dos responsdveis da CONTRATADA as dependéncias da
CONTRATANTE, desde que devidamente identificados;

23.6. Proporcionar os meios para a boa execucao dos servicos, inclusive a disponibilizacdo, se necessdrio,
de local seguro para guarda de equipamentos, acessérios e materiais a serem utilizados na consecucao dos
trabalhos;

23.7. Notificar a CONTRATADA sobre falhas e defeitos observados na execucao, bem como possiveis

irregularidades que venham a ser observadas, ficando assegurado ao 6rgao CONTRATANTE o direito de
ordenar a suspensao dos servicos;

23.8. Prestar informacdes e esclarecimentos que venham a ser solicitados pela CONTRATADA, desde que
nao se tratem de informacoes sigilosas;
23.9.Testar, ap6s o fornecimento, os equipamentosinstalados;

23.10. Atestar as notas fiscais/faturas relativas aos servicos prestados, quando prestados em conformidade,
0s servicos contratados;

23.11. Efetuar pagamento a CONTRATADA de acordo com as condicdes de preco e prazo estabelecidas no
contrato, desde que o servico esteja sendo prestado em conformidade com o especificado no Termo de
Referéncia;



23.12. Comunicar a CONTRATADA as irregularidades observadas na execucao do contrato, para que sejam
adotadas as medidas corretivas pertinentes;

23.13. Aplicar as penalidades por descumprimento do contrato, em conformidade com aquelas
estabelecidas no instrumento contratual.

23.14.Estimular a melhoria da qualidade, o aumento da produtividade e a preservacao do meicambiente.

23.15.SUAPE disponibilizard uma sala com energia elétrica para escritério dos residentes, devendo a
CONTRATADA se responsabilizar pela mobilia da mesma.

24. OBRIGACOES DA CONTRATADA

24.1. Responsabilizar-se civilmente por todos os eventos que se originarem de atos culposos seus ou de
seus prepostos, ressalvados os eventos de caso fortuito ou for¢ca maior;

24.2. Responsabilizar-se pelos danos causados diretamente a Administracdo ou a terceiros, decorrentes de
sua culpa ou dolo na execucdo do Contrato, nao excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento pelo érgdao CONTRATANTE.

24.3. Quando aplicavel, obter todas as licencas e autorizacdes necessarias a execucdo do fornecimento dos
recursos contratados, pagando os emolumentos prescritos por lei, quando for o caso;

24.4. Executar com perfeicao e seguranca todos os servicos descritos, indicados ou mencionados neste
Termo de Referéncia e nos anexos subsequentes que compdem este documento e edital vinculado.

24.5. Afastar ou substituir, a seu critério ou por recomendacdo do CONTRATANTE, qualquer empregado que
comprovadamente causar embaraco a boa execucdo deste instrumento, por ineficiéncia, ma conduta ou
falta de respeito para com os funciondrios do CONTRATANTE ou terceiros;

24.6. Fornecer todos os materiais, mao-de-obra e equipamentos necessérios, sendo responsavel pela
correcao de todo e qualquer vicio, irregularidade ou simples defeito de execucdo, mesmo apds o
recebimento, obrigando-se a repara-lo de imediato;

24.7. Quando aplicavel, utilizar materiais, mdaquinas e equipamentos préprios necessarios a perfeita e
completa execucgao deste instrumento;

24.8. Quando aplicavel, corrigir ou substituir a suas expensas, total ou parcialmente, os equipamentos que
apresentem defeitos ou incorrecdes;

24.9. Arcar com as despesas decorrentes de obrigacdes trabalhistas, previdenciarias, fiscais e comerciais
resultantes da execucao do contrato;

24.10. Responsabilizar-se por todo e qualquer acidente de trabalho, bem como sobre o respectivo seguro,
de que venham a ser vitimas os seus empregados atuantes na execucao do objeto do presente
instrumento;

24.11.Comunicar, por escrito, ao Contratante quaisquer erros ou incoeréncias verificadas neste Termo de
Referéncia, ndo sendo, a eventual existéncia de falhas, razao para execucao incorreta de servicos de
qualquer natureza;

24.12. Aceitar, nas mesmas condicdes contratuais, os percentuais de acréscimo ou supressoes limitados ao
estabelecido pela legislacao em vigor, tomando-se por base o valor contratual;

24.13. Empregar profissionais devidamente qualificados, capacitados e habilitados (conforme a
necessidade) na execucao dos servicos;

24.14. Prestar imediatamente quaisquer esclarecimentos solicitados pelo CONTRATANTE, respeitados os
casos de complexidade para os quais se fixardo prazos especificos;

24.15. Quando aplicavel, responsabilizar-se pelo transporte, arcando com toda despesa decorrente deste e
outras despesas que forem necessdrias a entrega e retirada dos equipamentos;

24.16. Submeter a aprovacdo do Contratante o nome, por meio da ART assinada pelo Engenheiro
responsavel pela execucao do projeto, que deverd dar assisténcia didria a mesma e atender aos requisitos
postos neste TR;

24.17 .Efetuar o pagamento de impostos, taxas, saldrios, fornecedores e outras obrigacdes financeiras que
incidam ou venham incidir sobre a execucao das obras e servicos.

24.18.Atender, de imediato, as recomendacdes da CONTRATANTE;

24.19. Apresentar preposto, que representard a Contratada e terd poderes para tratar todos as demandas
inerentes ao contrato.

24.20.Apresentar ART registrada no CREA, atestando sua responsabilidade técnica sobre o servicocontratado.



24.21. Apresentar garantia contratual, no valor de 5% do contrato, em uma das modalidades previstas no
Regulamento de Compras e Contratacdes de Suape, em até 05 (cinco) dias apds formalizacdo do contrato,
este com vigéncia de até 90 (noventa) dias apés o final do contrato, sob o valor global.

24.22.Manter, durante toda a execucao do objeto registrado, todas as condicbes de habilitacao e
qualificacao exigidas na licitacao, em compatibilidade com as obrigacdes assumidas;

24.23.Quando da prestacdo da garantia, seguir as normas e politicas de seguranca doCONTRATANTE;

24.24.Em caso de quebra ou defeito, inclusive causado por terceiros ou de forma a acidental, em algum
equipamento fornecido no projeto, serd de inteira responsabilidade da CONTRATADA a imediata substituicao
dentro do prazo estabelecido neste Termo de Referéncia, conforme Acordo de Nivel de Servigo constante
neste Termo de Referéncia. Ndo podendo, em hipdtese alguma, a contratada responsabilizar a contratante
por avarias ou defeitos nos equipamentos em uso.

25. DA SUBCONTRATACAO E FORMACAO DE CONSORCIO

25.1. A subcontratacdo serd permitida limitada ao percentual médximo de até 30% (trinta por cento) do valor
total contratado, sendo expressamente vedada a subcontratacdao integral do objeto, bem como a
transferéncia da responsabilidade principal da execucao contratual.

25.2. Subcontratacao:

25.2.1.E vedada: | - a subcontratacdo integral do objeto; Il - a subcontratacdo das atividades consideradas
essenciais ou estratégicas a execucao do contrato, especialmente aquelas relacionadas a gestdo da
solucao, coordenacao da implantacdao, administracao da plataforma integrada, gerenciamento operacional,
suporte técnico de nivel estratégico e demais atividades cuja execucao tenha fundamentado a qualificacao
técnica da Contratada; Ill - a cessdo ou transferéncia do contrato sem autorizagao da SUAPE.

25.2.2. A subcontratacdo dependera de autorizacao prévia, expressa e formal da SUAPE, mediante
solicitacao fundamentada da Contratada, acompanhada da identificacdo da empresa subcontratada, da
descricao da parcela do objeto a ser executada e da demonstracdao de que a subcontratacdo nao
comprometerd a qualidade, a seguranca, a continuidade operacional e os niveis de servico previstos neste
Termo de Referéncia.

25.2.3.Como condicdao para a autorizacdo da subcontratacdo, a Contratada deverd apresentar
documentacdo da empresa subcontratada que comprove, no minimo:l - habilitacdo juridica;ll - regularidade
fiscal e trabalhista, quando exigivel;lll - qualificacdo econémico-financeira compativel com a parcela a ser
executada;lV - capacidade técnica compativel com os servicos objeto da subcontratacao;V - inexisténcia de
impedimentos legais para contratar com a Administracao Pdblica ou com a SUAPE.

25.2.4. A autorizacdo concedida pela SUAPE nao importard em qualquer vinculo juridico entre esta e a
empresa subcontratada, permanecendo a Contratada unica e integralmente responsavel pela execucao
do objeto, pela qualidade dos servicos prestados, pelo cumprimento das obrigacdes contratuais, pelos
encargos trabalhistas, previdencidrios, fiscais, civis e comerciais decorrentes da subcontratacao, bem como
pelos danos eventualmente causados a Administragéo ou a terceiros.

25.2.5. A Contratada responderd solidariamente pelos atos praticados pela subcontratada na execucao dos
servicos contratados, nao podendo invocar a subcontratacdo como fundamento para eximir-se de suas
obrigacOes perante a SUAPE.

25.2.6. A substituicao da empresa subcontratada, a ampliacao da parcela subcontratada ou qualquer
alteracao nas condicOes inicialmente autorizadas dependerdao de nova autorizacdo formal da SUAPE,
observados os mesmos requisitos previstos neste capitulo

25.2.7.A SUAPE poderd, mediante decisdo motivada, negar ou revogar a autorizacdo para subcontratacao
sempre que verificar que a empresa subcontratada deixou de atender aos requisitos de habilitagao,
capacidade técnica, regularidade juridica ou econdmico-financeira, ou quando a subcontratacao representar

risco a execucao contratual, a seguranca da informacdo, a seguranca portudria ou a continuidade dos
servicos.

25.2.8.A fiscalizacdo contratual podera, a qualquer tempo, solicitar documentos e realizar diligéncias para
verificar a manutencdo das condicdes de habilitacdo e da capacidade técnica da empresa subcontratada,
bem como o efetivo cumprimento das obrigacdes assumidas.

25.2.9.Execucao de servicos especializados de implantacao de infraestrutura, incluindo, mas nao se limitando
a:

« obras civis técnicas;

« infraestrutura elétrica e eletroeletrénica;



- infraestrutura ldgica, telecomunicacdes e cabeamento estruturado;
- instalacdo de postes, dutos, suportes e elementos de infraestruturafisica;

25.2.10. Servicos de manutengdo preventiva e/ou corretiva dos sistemas, exclusivamente quando
executados por fabricante do equipamento ou por assisténcia técnica oficialmente autorizada pelo
fabricante, devidamente comprovada por documentagao formal.;

3. DA PARTICIPACAO DE CONSORCIOS

25.4. Nao serd admitida a participacdo de empresas reunidas em consércio na presentelicitacao.

25.5. A vedacdo a participacdo de consércios decorre de avaliacdo técnica da Area Demandante,
considerando as caracteristicas especificas do objeto e a necessidade de garantir unidade de gestdo,
padronizacao tecnoldgica, responsabilidade técnica centralizada, elevada integracdo operacional e maior
eficiéncia na execucao contratual.

25.6. A solucao objeto desta contratacao caracteriza-se como uma plataforma tecnolégica Unica e
integrada, composta por sistemas de videomonitoramento, controle de acesso, inteligéncia analitica,
infraestrutura de comunicacdo, armazenamento de evidéncias digitais, softwares especializados,
equipamentos e servicos continuados, cuja adequada operacao depende da perfeita interoperabilidade
entre todos os seus componentes.

25.7. A fragmentacao da responsabilidade técnica entre empresas consorciadas poderd aumentar
significativamente os riscos de:

I - incompatibilidade entre tecnologias;

Il - dificuldades de integracao entre os diversossubsistemas;

Il - conflitos de responsabilidade durante a implantacao, operacdo, manutencao e suportetécnico;

IV - aumento do tempo de resposta para solucao deincidentes;

Vv - comprometimento dos niveis minimos de servico (SLA);

VI - dificuldades na identificacao da responsabilidade por falhasoperacionais;

VIl - riscos a continuidade operacional dos sistemas criticos de segurancaportuéaria;

VIIl - prejuizo a rastreabilidade das ocorréncias e a cadeia de custddia das evidéncias digitais.

25.8. A Area Demandante concluiu que o mercado nacional possui nimero suficiente de empresas com
capacidade técnica, operacional, econdmico-financeira e organizacional para executar integralmente o
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objeto contratado, inexistindo restricao a competitividade decorrente da vedacao a participacao de
consércios.

25.9. A execucao contratual exige coordenacdo técnica permanente, gestdo unificada da plataforma

tecnoldgica, administracao centralizada dos ativos, atendimento continuo aos requisitos da Resolucao
CONPORTOS n? 53/2020, do Cédigo ISPS, do Plano de Seguranca Portuaria e das normas de seguranca da
informacao, circunstancias que recomendam a manutencdo de um Unico responsdavel técnico e contratual
perante a SUAPE.

25.10.A vedacdo a participacdo de consdrcios observa o principio da motivacdo dos atos administrativos,
encontrando fundamento nas peculiaridades do objeto contratado, na necessidade de mitigacao dos riscos
inerentes a execucao contratual e no entendimento consolidado do Tribunal de Contas da Unido de que a
decisdo administrativa acerca da admissao ou vedacao de consércios constitui faculdade discriciondria da
Administracao, desde que devidamente motivada no processo administrativo.

26. DA QUALIFICACAO TECNICA

A comprovacao da qualificacdo técnica destina-se exclusivamente a demonstrar que a licitante possui
experiéncia operacional, capacidade organizacional e estrutura técnica compativeis com a complexidade,
criticidade e dimensdo do objeto licitado, observados os principios da proporcionalidade, razoabilidade,
competitividade e selecao da proposta mais vantajosa.

26,1,Qualificacao técnico-operacional

. 25.2.Apresentar Atestado(s) de Capacidade Técnica, fornecido(s) por Pessoa Juridica de Direito Publico ou
Privado, que comprovem desempenho de servico(s) compativel(is) em caracteristicas com o objeto da
licitacao, sendo consideradas parcelas de maior relevancia e valor significativo os seguintes itens, devendo,
portanto, constar nos atestados apresentados e :



a) Fornecimento, manutencao e instalacao de sistema de controle de acessobiométrico.
b) Fornecimento, manutencao e instalacdo de solucao de transmissao viaradio.

c) Instalacao, configuracdo, manutencao e assisténcia técnica de sistema de gerenciamento e gravacao de
imagens, com software do tipo servidor/cliente que utilize o protocolo IP;

d) Instalacao, configuracdo, manutencdo e assisténcia técnica de sistema de monitoramento por imagens,
com cameras com tecnologia IP;

e) Instalagdo, configuracao, manutencdo e assisténcia técnica de infraestrutura corporativa de redes de
computadores, envolvendo switches;

A comprovacao deverd corresponder a, no minimo,50% do quantitativo contratado para cada parcela
relevante. 26,3 Qualificacdo técnico-profissional

26.3.1. A comprovacao de qualificacdo técnico-profissional devera estar em nome do(s) profissional(is) que
serd(ao) responsdvel(is) técnico(s) pelos servicos, devendo, portanto, a proponente apresentar
comprovacao de que o(s) referido(s) profissional(is) faz(em), ou fara(do) parte de seu quadro de
funcionarios quando da data de assinatura do contrato com Suape. Serdo aceitos profissionais com
formacao em Engenharia Elétrica Eletrotécnica, Engenharia Elétrica Eletronica, Engenharia de
Telecomunicacobes, ou ainda outra cujas atribuicdes, regulamentadas pelo CREA, contemplem as atividades
previstas neste Termo de Referéncia.

26.3.2. A comprovacao da qualificacao técnico-profissional dar-se-d4 pela apresentacdo, na data da
apresentacdo da proposta, da Certiddo de Acervo Técnico junto ao CREA comprovando a proficiéncia
técnica nas seguintes dreas, que sao aquelas de maior relevancia para esta contratacdo:

a) Fornecimento, manutencao e instalacdo de sistema de controle de acessobiométrico.
b) Fornecimento, manutencao e instalacao de solucdo de transmissao viaradio.

c) Instalacao, configuracdo, manutencao e assisténcia técnica de sistema de gerenciamento e gravacao de
imagens, com software do tipo servidor/cliente que utilize o protocolo IP;

d) Instalacao, configuracao, manutencdo e assisténcia técnica de sistema de monitoramento por imagens,
com cameras com tecnologia IP;

e) Instalacdo, configuracao, manutencdo e assisténcia técnica de infraestrutura corporativa de redes de
computadores, envolvendo switches;

26.3.3. Para o item acima, as comprovacdes serao aceitas se apresentadas em um Unico documento que
contemple todas as exigéncias integralmente, ou em vdrios que se complementem. Também serao aceitos
mais de um profissional como responsavel técnico, de forma que as comprovacdes de qualificacao técnico-
profissional de cada um, juntas, contemplem integralmente as exigéncias aqui postas. Para o caso de
profissionais que ainda ndo facam parte do quadro da licitante, serd aceito, como comprovacado, carta
assinada pelo profissional, atestando sua concordancia em integrar-se ao quadro da licitante, caso esta seja
contratada por Suape, para a prestacao dos servicos previstos neste Termo de Referéncia.

26.3.4. A licitante deverd apresentar declaracdo, sob as penas da Lei, de que possuird em seu quadro de
funcionédrios, no momento da contratagdo, técnicos devidamente treinados para instalar, manter e instruir
uso e manejo dos equipamentos/solucdes referentes aos itens de maior relevancia, relacionados neste
Termo de Referéncia. Para efeito deste item, os profissionais devem ter sido submetidos aos seguintes
treinamentos, a serem comprovados com a apresentacao de certificado emitido pelo fabricante das
solucdes, ou de centro de treinamento autorizado pelo fabricante, admitindo-se certificados equivalentes,
treinamentos compativeis, comprovacao de experiéncia técnica anterior ou outro meio idéneo de
demonstracao da capacitacdo dos profissionais, desde que suficiente para assegurar a adequada execucao
do objeto:

Software de monitoracao e gravacao de

imagens; Solucdo de dados via radio;

Solucdo de cameras IP;

Solucao de equipamentos ativos d rede;

Solucao de controle de acesso.

26.4. Especificacdo, com memédria de calculo, da capacidade do sistema destorage.

26.5. Esse calculo deverd ser efetuado através de ferramenta do mesmo fabricante das cameras ofertadas.

Caso a ferramenta de calculo nao possua em sua base de dados o0 mesmo modelo de camera ofertada pela
licitante, serd aceito um modelo equivalente;

26.6. A documentacao técnica deverd ser composta por catdlogos, manuais e/ou toda a documentacao dos



fabricantes em lingua portuguesa, com grifo nos dados que comprovam o atendimento a cada requisito.
Caso o fabricante do equipamento ndo disponibilize documentos na lingua portuguesa, serd admitida a
apresentacdo de documento a parte, em portugués, fazendo referéncia ao documento original destacando
os itens que atestam o atendimento aos requisitos.

26.7. Nos precos apresentados pelas Licitantes, devem ser considerados todos os itens necessarios ao
integral atendimento a este TR.

26.8. A PROPONENTE deverd realizar prévia visita técnica ao Porto Organizado de Suape com o objetivo de
obter conhecimentos suficientes para a elaboracdo de sua proposta técnica e orcamentaria, bem como para
conhecer as instalacbes onde concorrerd a prestacao de servicos. Neste momento lhe serd entregue o
atestado de comparecimento, para que este seja apresentado no momento do certame licitatério. Caso, por
qualguer razao, a PROPONENTE opte por ndo realizar a visita técnica, deverd apresentar, em vez do
atestado de comparecimento, documento atestando sua preferéncia por nao ter feito a visita técnica, e
concordando em nao poder reclamar, sob o argumento de que ndao conhecia as instalacées do porto, caso
ocorra qualquer situacdo em que os conhecimentos adquiridos no momento da visita técnica venham a ser
necessdrios. Para agendamento da visita técnica, a proponente deverd enviar e-mail para

adriano.alencar@suape.pe.gov.br.

26.9. A Proponente deverd apresentar sua proposta de precos baseada na planilha disponivel no item 36
deste Termo de Referéncia (MODELO PARA APRESENTACAO DE PROPOSTA), e também anexado ao
processo (SEl detalhando, item a item, como solicitado, os precos ofertados).

26.10. Deverd apresentar declaracdao de que estd apta a comercializar os itens quando da assinatura do
Contrato, e que terd estrutura técnica adequada no Estado de Pernambuco para a realizacdo dos servicos
durante toda vigéncia do contrato.

27. DA QUALIFICACAO JURIDICA

27.1. Para fins de habilitacado juridica, as licitantes deverdo apresentar os seguintes documentos, em plena
vigéncia e devidamente registrados no érgao competente:

27.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado no 6rgdo competente,
acompanhado de todas as alteracdes contratuais ou da consolidagao vigente;

27.3.No caso de Sociedades por Acdes (S.A.), deverd ser apresentada, adicionalmente:

a)Ata da Assembleia Geral que elegeu os administradores atuais, devidamente arquivada no érgao
comercial competente;

b) Comprovacao da publicacdo da referida Ata em imprensa oficial ou jornal de grande circulacao, conforme
exigido pela legislacdo societéria

aplicavel;

27.4.0s documentos societdrios apresentados deverdo contemplar expressamente, dentre os objetos
sociais da empresa, a execucao de atividades da mesma natureza ou compativeis com o objeto da presente
licitacdo, de forma a evidenciar a legitimidade da atuacdo da licitante no ramo de atividade pertinente.

27.5. Os documentos deverao permitir a identificacao clara dos administradores ou representantes legais da
licitante, bem como dos poderes de representacao para a pratica de atos relativos a licitacao e a futura
contratacao.

28. PENALIDADES

28.1. Constituem infracoes administrativas: Constituem infraces administrativas, sem prejuizo de
outras previstas na legislacao e no contrato:

I - Infracoes relacionadas a disponibilidade do sistema:

a) interrupcao total ou parcial dos servicos sem autorizacao da Administracao;
b) indisponibilidade dos sistemas acima dos limites estabelecidos no SLA;
c) paralisacao do Centro de Operagoes;

d) interrupcao da transmissao das imagens;

e) indisponibilidade dos sistemas de armazenamento;

f) perda de gravacoes.

Il - Infracoes relacionadas ao videomonitoramento

a) cameras inoperantes;

b) cameras sem gravacao;

c) cameras com qualidade inferior a especificada;
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d) demora injustificada na substituicao de equipamentos;
e) manutencao inadequada;

f) nao eliminacao de pontos cegos previstos no projeto;
g) falhas recorrentes de funcionamento.

11l - InfracOes relacionadas ao controle de acesso
a) cancelas inoperantes;

b) catracas inoperantes;

c) leitores biométricos indisponiveis;

d) falhas no OCR;

e) perda dos registros de acesso;

f) funcionamento em desacordo com os niveis minimos estabelecidos.
IV - Infracoes relacionadas a infraestrutura

a) falhas na rede éptica;

b) falhas na alimentacao elétrica dos equipamentos;

c) falhas em switches;

d) falhas em ONUs;

e) falhas em roteadores;

f) falhas nos servidores;

g) falhas em storages.

V - Infracoes relacionadas aos niveis de servico

a) descumprimento dos tempos de atendimento;

b) descumprimento dos tempos de solucao;

c) reincidéncia de falhas;

d) atraso na manutencao preventiva;

e) atraso na manutencao corretiva.

VI - Infracdes relacionadas as obrigacoes legais

a) descumprimento do Plano de Seguranca Portuaria;

b) descumprimento do ISPS Code;

c) descumprimento da Resolugao CONPORTOS n2 53/2020;
d) descumprimento das exigéncias da Receita Federal relativas as areas alfandegadas;
e) descumprimento das normas de seguranca da informacao.
VII - Infracoes relacionadas a transicao contratual

a) recusa injustificada em entregar documentacao técnica;

b) recusa na entrega dos bancos de dados;

C) recusa na entrega das credenciais;

d) retencao indevida de configuracdes;

e) embaraco a transicao para a futura contratada;

28.2.Das sancoes administrativas: Sem prejuizo da responsabilidade civil e penal, poderao ser
aplicadas, isolada ou cumulativamente, observados os principios da proporcionalidade e da razoabilidade,
as seguintes sangdes:

| - adverténcia;
Il - multa;

Il - suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a SUAPE, pelo
prazo previsto na Lei n? 13.303/2016 e no RILCC.

Paragrafo Unico. A aplicacao das sancdes observard as hipéteses e os limites estabelecidos na Lei n?
13.303/2016 e no Regulamento Interno de Licitagdes, Contratos e Convénios de SUAPE, ndo sendo aplicadas
penalidades nao previstas nesses diplomas.

28.3. Das multas: As multas terdo natureza compensatéria e moratéria e poderdo ser aplicadas conforme
a gravidade da infracao.

I - Multa Moratoéria

0,2% (dois décimos por cento) do valor mensal do contrato por dia de atraso no cumprimento de obrigagao
contratual, limitada a 10% do valor da parcela inadimplida.

Il - Multa Compensatdria

Até 20% do valor da parcela afetada, nas hipdteses de:



indisponibilidade reiterada do sistema;

perda de imagens;

perda de registros;

descumprimento do SLA;

abandono da execucao;

descumprimento do Plano de Seguranca Portudria;

falhas que comprometam o funcionamento das &reas criticas
Il - Glosas
Independentemente da aplicacdo das multas, poderdo ser efetuadas glosas proporcionais a
indisponibilidade dos equipamentos ou servigos, observados os critérios definidos no Acordo de Nivel de
Servigo (SLA). A glosa possui natureza indenizatéria e nao substitui eventual sancao administrativa.

28.4. Critérios para graduacao das sancoes;
28.5. Na aplicacao das penalidades serao considerados:

| - natureza da infracao;

Il - extensao do dano;

Il - repercussao sobre a seguranca portudria

IV - riscos ao ISPS Code;

V - riscos ao alfandegamento;

VI - prejuizo as operacdes portuarias;

VII - vantagem obtida pela contratada;

VIl - reincidéncia;

IX - antecedentes contratuais;

X - adocdo espontanea de medidas corretivas.
28.6. Procedimento Administrativo.

A aplicacdo de qualquer sancdo dependerd da instauracdo de processo administrativo especifico,
contendo, no minimo:

| - descricao da infracao;

Il - relatério técnico da fiscalizacao;

Il - identificacao das clausulas descumpridas;

IV - notificacao da contratada;

V - concessao de prazo de 10 (dez) dias uteis para defesa;
VI - andlise técnica da defesa;

VIl - parecer juridico, quando exigido pelo RILCC;

VIII - decisao motivada da autoridade competente;

IX - comunicacdo formal a contratada.

28.7. Da continuidade do servico: A aplicacao de penalidades nao desobriga a Contratada de manter a
execucado integral dos servicos, permanecendo responsdvel pela continuidade operacional dos sistemas de
videomonitoramento, controle de acesso, infraestrutura de telecomunicacfes, armazenamento das imagens
e suporte técnico até a extincao regular do contrato ou sua substituicdo pela contratacdo definitiva.

28.8. Da proporcionalidade das sancoées: As sancfes serao aplicadas de forma proporcional a gravidade
da infracao, privilegiando, sempre que possivel, a correcao da execucao contratual e a continuidade dos
servicos, especialmente em razao da natureza critica da seguranca do Porto Organizado de SUAPE.

28.9. Além das penalidades citadas, a CONTRATADA ficara sujeita, ainda no que couber, as demais
penalidades referidas na Lei 13.303/2016 e Regulamento Interno de Licitagbes, Contratos e Convénios de
Suape;

28.10. As importancias alusivas as multas serdo descontadas dos pagamentos porventura devidos a
CONTRATADA, ou ainda, efetuada a sua cobranca mediante inscricdo em divida ativa do Estado ou por
qualquer outra forma prevista em lei;

28.11. O valor da multa deverd ser recolhido a Diretoria Administrativa Financeira de SUAPE (DAF), no prazo
de 03 (trés) dias, a contar da data da notificacdo da penalidade, sem prejuizo de qualguer outra cominacao
prevista no Edital, neste instrumento contratual, na Lei 13.303/2016 e Regulamento Interno de Licitacdes,



Contratos e Convénios de Suape;

28.12. A multa a que se refere o subitem, ndao impede que SUAPE rescinda unilateralmente este contrato e
aplique as demais sancgoes previstas nos diplomas legais;

28.13. Se o valor da multa exceder eventuais valores devidos por Suape, a CONTRATADA respondera pela
sua diferenca, ou ainda, se for o caso, cobrada judicialmente;

28.14.Qualquer contestacdo sobre a aplicacdo de multas devera ser feita porescrito;

28.15. Nenhuma sancao serd aplicada sem o devido processo administrativo, que prevé a aplicacdo do
Principio Constitucional da ampla defesa e o contraditério ao interessado e recurso nos prazos definidos em
lei, sendo-lhe franqueada vista ao processo;

28.16. As sancbes previstas neste Contrato poderao ser relevadas na hipétese de caso fortuito e forca
maior, ou a auséncia de culpa da licitante, devidamente comprovadas perante SUAPE.

29. DA FISCALIZACAO E GESTAO CONTRATUAL

29.1. As atividades a serem contratadas estarao sob a coordenacao e gestao de representantes da
administracdo de SUAPE, no ambito da COORDENADORIA DE SEGURANCA PORTUARIA, que designaréd o
Gestor e o Fiscal do contrato.

30. GARANTIAS

30.1. A CONTRATADA devera oferecer, em nome da CONTRATANTE, garantia em conformidade com o
previsto no inciso XVI do art. 15 do Regulamento Interno de Licitacdes, Contratos e Convénios de Suape,
correspondendo a 5% do valor total do contrato, que deverd ser utilizado nas hipdteses previstas nos
referidos instrumentos, em até 05 (cinco) dias apés formalizacdo do contrato, este com vigéncia de até 90
(noventa) dias apés o final do contrato, sob o valor global. Essa garantia, em conformidade com a Lei
12.525 de 30 de dezembro de 2003 (e suas atualizacdes), deverd ser reajustada pelo indice Nacional de
Preco ao Consumidor Amplo - IPCA, fornecido pelo IBGE, obedecida a periodicidade do art. 5° desta mesma
Lei.

30.2. A CONTRATADA, além da garantia apontada no item acima, devera garantir a substituicdo de todas e
quaisquer elementos que apresentem falha ou defeito, sem custo adicional ao contrato, enquanto ou seus
efeitos durarem.

31. DISPOSICOES FINAIS
31.1. As especificacfes contidas neste TR sdo béasicas e servem apenas para balizar a Proponente /
Contratada quanto a sua adequacdo as caracteristicas minimas desejaveis.

31.2. Em havendo incompatibilidade entre quaisquer sistemas aqui descritos, a Proponente / Contratada
deverd nivelar por cima, ou seja, oferecer equipamentos que sejam compativeis com os melhores recursos
aqui especificados.

31.3. Em havendo ativos ja instalados em Suape, como postes e infraestrutura, Suape decidird, caso a caso,
se eles poderdo ser utilizados ou se a Contratada ird fornecer novos, o que poderd ser medido ou nao, a
depender da escolha.

31.4.Todos os sistemas descritos neste documento e seus anexos deverao funcionar em regime24/7.
31.5.Todos os equipamentos deverao ser novos e em primeirouso.

31.6. Os profissionais destacados para executar as intervencdes nos ativos alocados em Suape deverao
possuir minimamente treinamento em:

31.7.Sistema de Captura de Imagens (CFTV);

31.8.Sistema de transmisséo de dados via radio;

31.9.Sistema informatizado de videomonitoramento (hardware esoftware);
31.10.Sistema informatizado de controle de acesso (hardware esoftware);
31.11.Reconhecimento facial e OCR;

31.12. Os técnicos encarregados dos servicos deverao ser previamente relacionados, tendo livre acesso aos
equipamentos, a fim de executar os servicos de manutencao, assisténcia técnica e melhoria, respeitadas as
normas de seguranca vigentes no Porto Organizado de Suape.

31.13. A CONTRATADA deve manter seus funcionarios identificados por cracha visivel e ostensivo quando
em cumprimento do objeto desta licitacdo nas dependéncias do Porto Organizado de Suape. Deve ainda
manter sua equipe técnica sempre provida de EPI's, ferramental, instrumentos e equipamentos,



devidamente aferidos e calibrados, adequados ao trabalho e em perfeitas condicdes de uso.

31.14. As especificacdes dos servicos deverao ser examinadas cuidadosamente pelos licitantes, podendo
ser esclarecidas as eventuais dulvidas junto ao CONTRATANTE, em conformidade com o Regulamento de
Compras e Contratacdes de Suape.

31.15. Quando determinada nas especificacdes do projeto a apresentacao pela CONTRATADA de detalhes
de execucao para aprovacado prévia da Fiscalizacao, os originais respectivos, tanto das pranchas quanto dos
memoriais descritivos e de cdlculo, deverdo ser feitos em arquivos eletronicos e entregues em via digital, e
ficardo fazendo parte dos arquivos do Contratante.

31.16. A aprovacao por parte da Fiscalizacao e/ou do Contratante de detalhes elaborados pela
CONTRATADA nao a exime de responsabilidade por erros ou falhas que os mesmos possam conter,
tampouco da responsabilidade de prover as correcdes necessarias.

31.17.A CONTRATADA deverd responsabilizar-se integralmente pela avaliacao, adequacao,
dimensionamento, integridade estrutural, protecao anticorrosiva, estabilidade mecanica e confiabilidade
operacional de toda a infraestrutura fisica vinculada a solucdo implantada ou reutilizada, incluindo postes,
mastros, torres, suportes, bases, racks, caixas, eletrocalhas, tubulacdes, elementos de fixacao, estruturas
metélicas, sistemas de ancoragem e demais componentes sujeitos a esforcos mecanicos, vibracao, fadiga,
corrosao, intempéries e acdo de atmosfera maritima/agressiva tipica de ambiente portudrio. Deverd ainda
realizar, as suas expensas, inspecfes técnicas, andlises de integridade, reapertos, tratamentos
anticorrosivos, substituicoes preventivas e corretivas, reforcos estruturais, adequacbdes de fundacao e
demais intervencOes necessdrias a garantia da seguranca, estabilidade, durabilidade e continuidade
operacional da solucdo durante toda a vigéncia contratual, observando as normas técnicas aplicaveis,
inclusive ABNT NBR 6123, ABNT NBR 6323, ABNT NBR 5410, ABNT NBR 5419, NR 12, normas de
aterramento, protecao contra corrosao, trabalho em altura e demais normas nacionais e internacionais
pertinentes. A CONTRATADA deverd garantir que todos os equipamentos e estruturas permanecam
plenamente aptos a operacao continua em ambiente portudrio de elevada agressividade ambiental,
incluindo exposicdo a maresia, radiacdo solar, umidade, vibracao e trafego pesado, responsabilizando-se
integralmente por falhas decorrentes de inadequacdo mecanica, estrutural, corrosiva ou de instalacao.
Além disso, os equipamentos mecanicos devem prever a mitigacdo do risco de acidentes tanto para os
usudrios quanto para os técnicos mantenedores e operadores.

32. FRACOES DO EMPREENDIMENTO QUE SERAO DADAS LIBERDADE PARA O LICITANTE APRESENTAR
INOVACAO EM SOLUCOES METODOLOGICAS OU TECNOLOGICAS

32.1. Como caberd a contratada a elaboracao do Projeto Executivo, este, por si sé, ja admite grande
flexibilidade quanto a possibilidade de inovacao em solu¢cdes metodoldgicas ou tecnoldgicas.

32.2. Nao obstante a isso, este termo de Referéncia possui trechos taxativos, com especificacdes minimas
(onde cabe implementacao de melhorias tecnolégicas), e trechos que apenas apontam o resultado
desejado, havendo, ai, intersticios que admitirdo o uso de criatividade por parte da Contratada;

32.3. Cabera a Contratante, todavia, avaliar a vantajosidade do que for apresentado, lhe sendo facultada a
autonomia de aceitar ou solicitar revisao, visando sempre a obtencao da melhor relacdo custo x beneficio
para Suape.

33. ACORDO DE NIVEL DE SERVICO

33.1.Durante o periodo do contrato, a empresa deve dispor de um canal de atendimento, com
funcionamento ininterrupto, 24 horas por dia, 7 dias por semana, para abertura e acompanhamento de
chamados. Tal canal devera dispor de atendimento imediato, com registro minimo de data e hora do
chamado. Para tanto deverd ser disponibilizado um sistema de chamado WEB para registro e
acompanhamento e nimero de telefone com Whatsapp. O tempo do inicio do chamado devera ser contado
a partir da abertura do chamado e/ou do envio da mensagem;

33.2. A CONTRATADA deverd apresentar um relatério mensal apontando a disponibilidade do sistema. O
relatério deve ser emitido de forma automatica, sem possibilidade de manipulacdo.

33.3.De acordo com a PORTARIA COANA N¢ 80, DE 23 DE JUNHO DE2022:

33.4. Os sistemas de videomonitoramento e controle de acesso deverao funcionar de forma ininterrupta, 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana.

33.5. No caso de falha ou indisponibilidade de qualquer componente do sistema, inclusive de cameras, o
tempo para recuperacao ao estado operacional pleno devera ser de no maximo 2(duas) horas, contadas de
sua ocorréncia.



33.6. A CONTRATADA deverd apresentar plano de contingéncia para os casos em que a recuperacao do
estado operacional pleno do sistema ultrapasse 2 (duas) horas a partir da ocorréncia da falha.

33.7.As informacbes sobre a indisponibilidade de qualquer componente dos sistemas de
videomonitoramento e controle de acesso deverao ser registradas e transmitidas a RFB conforme legislacdo
especifica.

33.8. A disponibilidade minima anual dos sistemas de videomonitoramento e controle de acesso e de seus
componentes, em conjunto, deverd ser de 95% (noventa e cinco por cento).

34. ANEXO - MATRIZ DE RISCOS DA CONTRATACAO EMERGENCIAL

Medidas Plano de
Evento de Risco Probabilidade| Impacto| Responsavel Preventivas Contingéncia
) Plano de lSubs’Fltwgao
Interrupcao do transic&o imediata dos
videomonitoramento x equipamentos e
Ly e operagao e
durante a transicio | Media Critico | Contratada assistida, equipe | ativacdo do
contratual permanente plano de
contingéncia
Operacao
manual
Descontinuidade  do Testes prévios, | temporari
. s poraria com
controle eletrdnico de | Baixa Critico | Contratada redundancia dos reforco da
acesso controladores seguranca
patrimonial
Adocao das
Acompanhamento | medidas
Nao conclusdao da . i
licitacio reqular antes Média Alto SUAPE semanal do adn?lm.stratlvas
¢ao reg cronograma  da | cabiveis para
do término do CPL evitar
emergencial descontinuidade
Aplicagao de
. o Monitoramento glosas,
Indlsp.ombllldade Média Alto Contratada 24x7 e equipe | penalidades e
superior a0 SLA residente substituicdo  de
previsto equipamentos
Storage R(,acyperagao das
] redundante, copias de
Perda de imagens Baixa Critico Contratada backups e segura.ngaN €
gravadas monitoramento comunicagao
permanente |rnedllata . a
fiscalizacao
Falha dos sistemas de Manuterjc_;ao Operacao em
reconhecimento facial | Média Alto Contratada | Preventiva e| modo degradado
atualizacao dos | até
e OCR : .
algoritmos restabelecimento
Manutepgao Controle manual
Falha em cancelas ou Média Alto Contratada preventiva o e provisério do
catracas estoque minimo acesso
de pecas
Incompatibilidade Testes de iida Adequagdo  dos
entre  equipamentos | Baixa Alto Contratada mterozera lidade | equipamentos
existentes e novos .antTS ta . ser.n. custo
equipamentos implantacdo adicional




Paralisacio da rede Plano Reparo imediato
9 GPON ou fibra 6ptica Baixa Critico Contratada permanen’Ee de u,tlllz.ando ngpe
manutencao da | técnica residente
infraestrutura
Acionamento de
Falha no fornecimento Nobreaks, UPS €] geradores e
10 | de energia dos Média Alto Compartilhado|l redundancia substituicao
equipamentos elétrica imediata dos
equipamentos
Firewall, Isolamento do
Ataques  cibernéticosl - hardening, incidente
11 505 sistemas de| Média Critico | Contratada antivirus, backups | restauracdo dos
seguranca e atualizacao | sistemas
permanente
N¢ | Evento de Risco Probabilidade| Impacto| Responsavel Medldas. PIam.) R .de
Preventivas Contingéncia
Comunicacao
Controle de imediata e
12 Vazamento de dados Baixa Critico Contratada ac-esso .Ioglco, aplicagao do
pessoais (LGPD) criptografia e | plano de
auditoria resposta a
incidentes
Descumprimento das Auditorias Correcgao
13 | exigéncias da Receita | Baixa Critico Compartilhado| internas imediata das
Federal ou periddicas inconformidades
CONPORTOS
Nao atendimento ao Fiscalizacao F:orrggao
14 | Plano de Segurancga |Baixa Critico | Compartilhado| permanente da |med|a’Fa . ¢
Portuaria USP comunicagao ao
PFSO
Perda da Logs Recuperacao
15 rastreabilidade dos Média Alto Contratada redundantes e | dos registros
acessos armazenamento | por backup
seguro
. Inventario inicial Beparag?o
16 |Danosa mfra\estrutura Média Alto Contratada e manutengag integral as
pertencente a SUAPE preventiva expensas da
contratada
Cobranca em Inventario Glosa imediata
17 | duplicidade de ativos| Baixa Alto SUAPE patrimonial e|da medigao e
j& pertencentes a fiscalizacdo ajuste
SUAPE contratual
Plano de Operacao
18 Migragao incompleta Média Alto Compartilhado transicao paralelal. ]
para o] contrato aprovado pela | temporéaria até
regular fiscalizacao certificacao
Atraso na mobilizacio Cronograma Aplicacao das
19 da contratada Média Alto Contratada detalhado e | penalidades
fiscalizacao contratuais

diaria




Desmobilizacao

Plano de
desmobilizacao

Retencao de

20 |inadequada ao | Baixa Alto Contratada ) pagamentos até
término do contrato previamente regularizacao
aprovado
Obsolescéncia AtuaJizagées Sub§tituigéo dos
21 | tecnoldgica durante a | Baixa Médio Contratada continuas de equipamentos
C oA firmware e|sem custo
vigéncia o
software adicional
Nao atendimento aos Monitoramento Aplicacao de
22 | niveis minimos de | Média Alto Contratada permanente dos glosas .
disponibilidade (95%) indicadores proporcionals e
penalidades
Indisponibilidade  da Escalas de .
23 | equipe técnica | Média Médio Contratada sobrelawso € Re,posm;ao em
permanente lsubstl|tutos até 24 horas
imediatos
Processo
administrativo | Prestacao
Questionamentos dos robusto, imediata de
6rgdos de controle . ju/stificativas esclareC|mentc~>s
24 quanto a contratacdo Média Alto SUAPE técnicas, e apresentacao
emergencial pareceres elda N
fiscalizacéo documentacao
permanente comprobatéria
N¢ | Evento de Risco Probabilidade|l Impactol Responsavel Medidas Plano . de
Preventivas Contingéncia
o . Ciéncia expressa Pagamento
Extincao ,a.nteC|pada da cldusula aperl1as pelos
25 F"morte S,Ub'ta")_ oM | média Médio Contratada resolutiva no serv.|gos
impacto financeiro na edital e no efetivamente
contratada contrato executados e
medidos
Operagao
continua dos | Corregao
Perda da Declaragao sistemas, imediata das
26 | de Cumprimento (DC) | Baixa Critico | Compartilhado| auditorias falhas e
por falha dos sistemas internas e | comunicacao a
manutencgao CONPORTOS
permanente
Nao atendimento das Implantacao Reprogramacao
novas areas previstas conforme da implantacao
27 | no TR (ampliacao de| Baixa Alto Contratada cronograma e | com prioridade
cameras, catracas e fiscalizacao para areas
cancelas) técnica criticas
Falhas na integracao corrggao
entre Testes dNe |med|at~a e
28 | videomonitoramento, | Média Alto Contratada Integracao antNes operaga,ol
controle de acesso e dal ' operagao tgmporarla dos
assistida sistemas

plataforma inteligente

isoladamente




Procedimento
4 d g formal de Recuperacao
Perda de evidéncias x
29 L Baixa Critico Contratada exportacao, dos backups e
dlglta|s~ durante a validacéo e | auditoria da
migracao entre conferéncia  das | migracdo
contratos midias
Planejamento Reavaliacio
robusto, ETP, imediata do
Responsabilizacao da Nota Técnica, planejamento e
30 | Administracao por | Baixa Alto SUAPE justificativas e adocio de
falhas de acompanhamento medidas
planejamento da contratacao corretivas
regular
Critérios de classificacao
Probabilidade | Conceito
Baixa Evento
improvavel
Média Evento possivel
Alta Evento provavel
T —
Impacto | Consequéncia
Médio Pequena interferéncia na execucdo contratual
Alto Compromete parcialmente os servigos
Critico Compromete a seguranca portudria, a conformidade regulatéria ou a
continuidade operacional
MODELO PARA APRESENTACAO DE PROPOSTAS
ITEM| DESCRICAO TIPO UNIDADE QDE QTD QTD TIPO DE | VALOR VALOR
DEMANDA MESES| TOTAL | COBRANGA | UNITARIO | TOTAL
1 Sistema Central | Servico| Unidade | 1 - - R$
de Gestao 0,00
Integrada e
Inteligéncia
Operacional
1.1. | Locacado, Servico | Unidade |1 06 06 Mensal R$
operacao e 0,00
manutencao
2 Médulo de | Servico| Unidade | 10 - - R$
Analise 0,00
Inteligente de
Comportamento
e Cenarios
2.1. | Locacao, Servico | Unidade |10 06 60 Mensal R$
operacao e 0,00
manutencao




3 Mdédulo de | Servico| Unidade | 40 - - R$
Identificacao 0,00
Biométrica de
Individuos

3.1. | Locagao, operagdoe Servico |Unidade |40 06 240 | Mensal R$
manutencao 0,00

4 Mdédulo de | Servico | Unidade | 30 - - R$
Identificacao e 0,00
Monitoramento de
Veiculos

4.1. | Locagao, operacaoe Servico |Unidade |30 06 360 Mensal R$
manutencao 0,00
Sistema de R$

5 Gerenciamento de Servico | Unidade | 401 - - 0,00
Dispositivos e
Monitoramento de
Video

5.1. | Locagao, operagdoe Servico |Unidade |401 06 2406 | Mensal R$
manutencao 0,00

6 Sistema de Gestao de | Servico | Unidade | 54 - - R$
Acessos e Fluxos 0,00
Controlados

6.1 | Locacdo, operacaoe Servico |Unidade |54 06 324 Mensal R$
manutencao 0,00

7 Sistema de Servico | Unidade |1 - - R$
Tratamento e 0,00
Correlacao de
Eventos Operacionais

7.1. | Locacdo, operacaoe Servico |Unidade |1 06 06 Mensal R$
manutencao 0,00

8 Unidade de Servico | Unidade |3 - - R$
Processamento Local 0,00
Distribuido - Tipo A

8.1. | Locagao, operagdoe Servico |Unidade |3 06 18 Mensal R$
manutencao 0,00

9 Unidade de Servico | Unidade | 2 - - R$
Processamento Local 0,00
Distribuido - Tipo B

9.1. |Locacao, operacao e |Servico |Unidade |2 06 12 Mensal R$
manutencao 0,00

10 Dispositivo de |[Servico | Unidade | 300 - - R$
Captura de Imagem 0,00
Fixa - Ambiente
Interno/Externo

10.1. | Locacdo, operacao e |[Servico |Unidade |300 06 1800 | Mensal R$
manutencao 0,00

11 Dispositivo de |[Servico | Unidade | 80 - - R$
Captura de Imagem 0,00

Direcional com
Lente Ajustavel




11.1. | Locacdo, operacao e [Servico |Unidade |80 06 480 | Mensal R$
manutencao 0,00
Dispositivo de

12 | Monitoramento Servico | Unidade| 20 - - R$
Movel com 0,00
Controle Remoto e
Rastreamento

12.1. | Locagao, operacao e |[Servico |Unidade |20 06 120 | Mensal R$
manutencao 0,00

13 Dispositivo de [Servico | Unidade |1 - - R$
Monitoramento 0,00
Mével - Camera
Térmica

13.1. | Locacdo, operacao e |[Servico |Unidade |1 06 06 Mensal R$
manutencao 0,00

14 Equipamento Servico | Unidade| 28 - - R$
Automatizado de 0,00
Controle de Acesso
Veicular

14.1. | Locagao, operacao e|[Servico |Unidade |28 06 168 | Mensal R$
manutencao 0,00
Equipamento de R$

15 |Controle de Acesso gervico | Unidade| 18 - - 0,00
d e Pedestres com
Identificacao
Biométrica

15.1. | Locacdo, operacao e |[Servico |Unidade |18 06 108 | Mensal R$
manutencao 0,00

16 Dispositivo de [Servico | Unidade| 10 - - R$
Controle de Acesso 0,00
para Ambientes
Restritos

16.1. | Locagdo, operagdo e|[Servico |Unidade |10 06 60 Mensal R$
manutencao 0,00

17 Estrutura Servico | Unidade| 8 - - R$
Inteligente de 0,00
Monitoramento
Viario e Logistico

17.1. | Locacdo, operacao e [Servico |Unidade |8 06 48 Mensal R$
manutencao 0,00

18 Servico de Servico | Unidade| 2 - - R$
Conectividade e 0,00
Comunicacao de
Dados

18.1. | Locacdo, operacao e [Servico |Unidade |2 06 12 Mensal R$
manutencao 0,00

19 Infraestrutura Servico Unidade| 1 - - R$
Central de 0,00
Processamento e
Orquestracao

19.1.| Locagdo, operagdo e| Servigo Unidade |1 06 06 Mensal R$
manutencao 0,00




20 Infraestrutura de | Servico Unidade| 40 - - R$
Energia, Rede e 0,00
Organizacao Fisica
20.1.| Locacgao, operagdo e | Servigo Unidade | 40 06 240 | Mensal R$
manutencao 0,00
Centro de R$
21 |Operacoes €| Servico Unidade| 1 - - 0,00
Monitoramento
Integrado
21.1.| Locacdo, operacdo e| Servico Unidade |1 06 06 Mensal R$
manutencao 0,00
Servico de R$
22 |Guarda, Retencao | gervico Unidade| 288 |- - 0,00
e
Recuperacao de
Evidéncias
Digitais (= 90
dias)
22.1.| Locagao, operagdo e | Servigo Unidade | 288 06 1728 | Mensal R$
manutencao 0,00
Servico de R$
23 |Guarda, Retencao | seryico Unidade| 113 - - 0,00
e
Recuperacao de
Evidéncias
Digitais (= 180
dias)
23.1.| Locagado, operagdo e | Servigo Unidade | 113 06 678 | Mensal R$
manutencao 0,00
24 Instalacao de Infraestrutura| Unidade
infraestrtura de R$
camaras, cancelas e 0.00
catracas.
24.1 | Instalacao de ONU Infraestrutura| Unidade | 16 unico R$
0,00
24.2.| Instalacdo de | Infraestrutura| Unidade | 16 unico R$
Roteador de 0,00
acesso/distribuicao
24.3.| Switch POE Infraestrutura| Unidade | 09 Unico R$
0,00

24.4.| Cabo 6ptico 12 FO Infraestrutural Metro 5.000 Unico R$
0,00

24.5.| PTO Infraestrutura| Unidade | 16 Unico R$
0,00

24.6.| Extensdo Optica SM| Infraestrutural Unidade | 16 Unico R$
Duplex 0,00

24.7.| Caixa de emenda Infraestrutural Unidade | 13 Unico R$
0,00

24.8.| Cruzeta Infraestrutura| Unidade | 13 Unico R$
0,00

37. DOCUMENTOS DE REFERENCIA




37.1 Contrato n? 007/2026, Termo de Referéncia e da Ordem deServico;

37.2. Relatério atualizado do estagio do Processo SEI n2 0050200005.000209/2026-00;
37.3. Inventario dos equipamentos atualmente instalados e operacionais;

37.4. Mapa atualizado da cobertura de videomonitoramento;

37.5.Mapa das 79 Cameras Tipo 2 apontadas durante a execucdo e sua correspondéncia com o
dimensionamento de 401 dispositivos do TR regular;

37.6. Inventario da infraestrutura éptica e de rede ja incorporada ou disponivel paraSUAPE;
38. NORMAS E REGULAMENTOS

38.1. NORMAS DA AUTORIDADE PORTUARIA / MARITIMA

38.2. ISPS CODE: INTERNATIONAL SHIP AND PORT FACILITY SECURITYCODE

38.3. PORTARIA 075/2019 - SUAPE: ATIVIDADES NO PORTO ORGANIZADO DESUAPE
38.4. ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS

38.5. ABNT NBR 5410 - INSTALACOES ELETRICAS DE BAIXATENSAO

38.6. ABNT NBR 14039: INSTALACOES ELETRICAS DE MEDIATENSAO

38.7. ABNT NBR 5419: SISTEMAS DE PROTECAO CONTRA DESCARGASATMOSFERICAS
38.8. ABNT NBR IEC 60079: ATMOSFERAS EXPLOSIVAS

38.9. ABNT NBR ISO/IEC 27001:2013: TECNOLOGIA DA INFORMACAO - TECNICAS DE SEGURANCA - SISTEMAS
DE GESTAO DA SEGURANGCA DA INFORMACAO - REQUISITOS

38.10. ABNT NBR 14565:2007 - CABEAMENTO DE TELECOMUNICACOES PARA EDIFiICIOS COMERCIAIS;
38.11. NORMAS BRASILEIRAS REGULAMENTADORAS

38.12. NR 4: SERVICOS ESPECIALIZADOS EM ENGENHARIA DE SEGURANCA E EM MEDICINA DOTRABALHO
38.13. NR 6: EQUIPAMENTOS DE PROTECAO INDIVIDUAL - EPI

38.14. NR 7: PROGRAMAS DE CONTROLE MEDICO DE SAUDE OCUPACIONAL - PCMSO

38.15. NR 10: SEGURANCA EM INSTALACOES E SERVICOS EMELETRICIDADE

38.16. NR 12: SEGURANCA NO TRABALHO EM MAQUINAS E EQUIPAMENTOS

38.17. NR 15: ATIVIDADES E OPERACOES INSALUBRES

38.18. NR 16: ATIVIDADES E OPERACOES PERIGOSAS

38.19. NR 20: SEGURANCA E SAUDE NO TRABALHOCOM INFLAMAVEIS E COMBUSTIVEIS

38.20. NR 21: TRABALHO A CEU ABERTO

38.21. NR 23: PROTECAO CONTRA INCENDIOS

38.22. NR 24: CONDICOES SANITARIAS E DE CONFORTO NOS LOCAIS DE TRABALHO

38.23. NR 26: SINALIZACAO DE SEGURANCA

38.24. NR 29: SEGURANCA E SAUDE NO TRABALHO PORTUARIA

38.25. NR 35: TRABALHO EM ALTURA

39 DEMAIS NORMAS

39.1. ISO/IEC 11801:2002/Amd 2:2010 - Information technology - Generic cabling for customerpremises;
39.2. TIA 568-C.0 - Generic Telecommunications Cabling for Customer Premises;

39.3. TIA 568-C.1 - Commercial Building Telecommunications Cabling Standard;

39.4. TIA 568-C.2 - Balanced Twisted-Pair Telecommunications Cabling and ComponentsStandard,;
39.5. TIA 568-C.3 - Optical Fiber Cabling Components Standard;

39.6. TIA 569-B - Commercial Building Standard for Telecommunications Pathways and Spaces;e
39.7. TIA 606-A - Administration Standard for Commercial Telecommunications Infrastructure.

39.8. Em cardter complementar, poderdo ser adotadas outras normas de entidades reconhecidas
internacionalmente, referenciadas abaixo:

39.9. NEMA - National Electrical Manufatures Association;
39.10. ANSI - American National Standards Association;
39.11. ASA - American Standards Association;



39.12. IEC - International Electrotechnical Comission;

39.13. DIN - Deutsche Industrie Normen;

39.14. IEEE - Institute of Electrical and Electronic Engineers;
39.15. NEC - National Electric Code;

39.16. ASTM - American Society for Testing and Materials; e
39.17. EIA - Electronic Industries Association.
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